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1. Podstawowe definicje

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

ADO (Administrator danych) — Zespdét Szkdt Ogdlnoksztatcgcych Nr 3 (ul. Orawska 1,
70-131 Szczecin) samodzielnie lub z innymi ADO ustala cele i sposoby przetwarzania
danych osobowych.

Podmiot przetwarzajacy - osoba fizyczna lub prawna, organ publiczny, jednostka lub
inny podmiot, ktéry przetwarza dane osobowe w imieniu ADO;

Inspektor ochrony danych (10D) - osoba wyznaczona przez ADO posiadajgca kwalifikacje
zawodowe, a w szczegolnosci wiedze fachowg na temat prawa i praktyk w dziedzinie
ochrony danych oraz posiadajgca umiejetnosci wypetnienia zadan polegajgcych m.in. na
nadzorowaniu przestrzegania zasad ochrony danych osobowych. 10D bezposrednio
podlega najwyzszemu kierownictwu ADO, moze by¢ cztonkiem personelu ADO lub
wykonywac zadania na podstawie umowy o $wiadczenie ustug.

Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,,0sobie, ktorej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowac, w szczegdlnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy lub jeden badZ kilka szczegdlnych czynnikéw
okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa
lub spoteczng tozsamosc¢ osoby fizycznej.

Szczegllne kategorie danych (tzw. dane wrazliwe) - dane osobowe ujawniajgce
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
Swiatopoglgdowe, przynaleznos¢ do zwigzkdow zawodowych oraz dane genetyczne, dane
biometryczne przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej lub
dane dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej osoby.

Personel - osoby zatrudnione na podstawie stosunku pracy, umoéw cywilnoprawnych
(umowa o dzieto, umowa zlecenia), osoby odbywajgce praktyki, stazysci, osoby
skierowane do pracy w ramach umdw 2z agencjami pracy tymczasowej, osoby
samozatrudnione, wykonujace prace zwigzane z przetwarzaniem danych osobowych
u ADO (Osoby te pracujg na sprzecie nalezgcym do ADO oraz nie sg zaangazowane w
projekty z innymi podmiotami). W szczegdélnosci przez personel ADO rozumie sie
pracownikéw dydaktycznych, administracyjnych i techniczno-fizycznych.

Odbiorca danych - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong
trzecig. Nie uznaje sie za odbiorcow organy publiczne, ktére mogg otrzymywac dane
osobowe w ramach konkretnego postepowania zgodnie z prawem Unii Europejskiej lub
prawem krajowym - przetwarzanie tych danych przez te organy publiczne musi by¢
zgodne z przepisami o ochronie danych majgcymi zastosowanie stosownie do celéw
przetwarzania.

Rejestr systemow! - rejestr wszystkich systeméw, w ktérych dane osobowe s3
przetwarzane przez ADO.

! Rejestr ten stanowi zatgcznik nr 3 do niniejszej polityki



1.9.

1.10.

1.11.

Kontrahent- dostawca — oznacza osobe fizyczng lub prawna, bedacg podmiotem
Swiadczgcym ustugi lub dostarczajgcym dobra dla ADO (np. firma ochroniarska, firma
sprzatajgca, podwykonawca).

Profilowanie - oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikdbw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy
aspektéw dotyczacych efektéw pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji
lub przemieszczania sie.

Wykaz skrétow:

1.11.1. ADO - Administrator danych osobowych: Zespdt Szkét Ogdlnoksztatcgcych Nr 3
(ul. Orawska 1, 70-131 Szczecin),

1.11.2. Polityka — niniejszy dokument, stanowigcy Polityke Ochrony Danych,
1.11.3. 10D - Inspektor Ochrony Danych,

1.11.4. RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych),

1.11.5. UODO - Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U.
2018, p0z.1000),

1.11.6. PUODO - Prezes Urzedu Ochrony Danych Osobowych.

2. Wprowadzenie

2.1.

2.2.

2.3.

2.4,

ADO gromadzi i wykorzystuje okreslone informacje o osobach. Tymi osobami mogg by¢
uczniowie, rodzice/opiekunowie prawni uczniéw, Personel, Kontrahenci i inne osoby, z
ktorymi ADO ma kontakt lub w przysztosci taki kontakt moze okazac sie potrzebny.

Niniejsza polityka opisuje sposdb gromadzenia, przetwarzania i przechowywania tych
danych osobowych w celu spetnienia standardéw ochrony danych podmiotu oraz
przestrzegania przepisow prawa.

Polityka ochrony danych zapewnia przez ADO:
2.3.1. Przestrzeganie przepiséw o ochronie danych i przestrzeganie dobrych praktyk,

2.3.2. Ochrone praw Personelu, uczniéw, rodzicéw/opiekundéw prawnych ucznidw,
Kontrahentéw oraz innych osdb, ktérych dane ADO przetwarza.

2.3.3. Informacje na temat tego, jak przechowuje i przetwarza sie dane osdb,
2.3.4. Ochrone przed naruszeniem danych.
Podstawy prawne przygotowania polityki stanowia:

2.4.1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku



2.5.

2.6.

2.7.

2.8.

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych),

2.4.2. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2018,
poz.1000).

Obowigzki okreslone w niniejszej polityce majg zastosowanie odpowiednio do
wszystkich:

2.5.1. danych osobowych przetwarzanych przez Zespét Szkét Ogdlnoksztatcgecych Nr 3
(ul. Orawska 1, 70-131 Szczecin), zaréwno w przypadku, gdy jest ADO,
jak i w sytuacji, gdy jest podmiotem przetwarzajgcym,

2.5.2. nosnikdow informacji, np. papierowych, magnetycznych, optycznych itp.,
na ktdrych sg lub bedg znajdowac sie dane osobowe,

2.5.3. lokalizacji - budynkdéw i pomieszczen ADO, w ktérych sg lub bedg przetwarzane
dane osobowe,

2.5.4. o0s06b stanowigcych Personel,
2.5.5. innych oséb majgcych dostep do danych osobowych.

Osoby stanowigce Personel ADO oraz wszystkie inne majace dostep do tych danych
zobowigzane sg do przestrzegania postanowien Polityki.

Polityka nie obejmuje obszaru i systemu informatycznego oraz srodkéw technicznych
i organizacyjnych zastosowanych przez podmioty, ktorym zostaly powierzone dane
osobowe w drodze umowy zawartej na pismie.

W zakresie nieuregulowanym w niniejszej Polityce do przetwarzania danych osobowych
zastosowanie majg przepisy RODO, UODO oraz przepisow odrebnych regulujgcych
przetwarzanie danych osobowych u ADO.

Obowiazki w zakresie danych osobowych

3.1.

3.2.

Kazdy, kto pracuje u ADO ponosi odpowiedzialnos¢ za zapewnienie, ze dane s3
odpowiednio zbierane, przechowywane i obstugiwane.

Obowigzki ADO obejmuja:

3.2.1. Zapewnienie S$rodkéw technicznych i organizacyjnych do ochrony
przetwarzanych danych osobowych, odpowiednich do zagrozen oraz kategorii
danych objetych ochrong, w szczegdlnosci zabezpieczenie danych przed:

e udostepnieniem osobom nieupowaznionym,
e zabraniem przez osobe nieuprawniong,
® zmiang, utratg, uszkodzeniem lub zniszczeniem.
3.2.2. Srodki techniczne i organizacyjne, o ktérych mowa w 4.2.1. to w szczegdlnosci:

¢ pseudonimizacja i szyfrowanie danych osobowych,



3.2.3.

3.24.

3.2.5.

3.2.6.

3.2.7.

e zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systemow i ustug przetwarzania,

e zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych
i dostepu do nich w razie incydentu fizycznego lub technicznego,

e regularne testowanie, mierzenie i ocenianie skutecznosci Srodkéw
technicznych i organizacyjnych, ktére maja zapewni¢ bezpieczerstwo
przetwarzania.

Zapewnienie legalnosci przetwarzania danych osobowych, a w szczegdlnosci
zadbanie, by:

e zostata pozyskana zgoda osoby, ktérej dane dotyczg lub zostata
spetniona inna przestanka dopuszczajgca przetwarzanie danych
osobowych,

e zostat spetniony obowigzek informacyjny wobec osoby, ktdérej dane
dotycza,

e dane byly przetwarzane zgodnie z obowigzujgcymi przepisami prawa,
dobrymi praktykami oraz normami spotecznymi,

e dane zbierane byly w oznaczonym zgodnym z prawem celu,

e dane byty merytorycznie poprawne oraz zakres danych byt adekwatny do
celu zbierania,

e dane byly przetwarzane z ograniczeniem czasowym.

Zatwierdzenie dokumentacji opisujacej sposéb przetwarzania danych
osobowych, w szczegdlnosci:

e  Polityki przetwarzania danych osobowych,
® Rejestru czynnosci przetwarzania danych osobowych
e Rejestru kategorii czynnosci przetwarzania danych osobowych,

e Oceny skutkéw planowanych operacji przetwarzania dla ochrony danych
osobowych przez ADO.

Okredlenie kategorii danych oraz operacji wykonywanych na danych, ktdre sg
niezbedne do realizacji zadan i obowigzkédw na danym stanowisku. Obowigzek
ten moze zosta¢ delegowany na bezposrednich przetozonych o0séb
upowaznianych.

Dopuszczanie do przetwarzania danych wylgcznie oséb przeszkolonych
i upowaznionych do przetwarzania danych, a takze wydawanie polecen do
przetwarzania danych. Wzér ewidencji oséb upowaznionych do przetwarzania
danych stanowi zatacznik nr 4 do Polityki.

Nadzorowanie i dbanie o zgodne z prawem przekazywanie danych osobowych
(udostepnianie i powierzanie). Wzor umowy powierzenia stanowi zatgcznik
nr 14 do Polityki.



3.2.8. Respektowanie praw oséb, ktérych dane dotyczg, a w szczegdlnosci prawa do
uzyskania informacji o:

ADOi 10D,
celu i podstawie prawnej przetwarzania danych,
profilowaniu i skutkach profilowania,

prawnie uzasadnionych interesach realizowanych przez ADO lub przez
strone trzeciy,

odbiorcach danych lub ich kategoriach,

0 zamiarze przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej,

okresie, przez ktéry dane osobowe bedg przechowywane,

prawie do zgdania od administratora sprostowania, usuniecia lub
ograniczenia przetwarzania danych osobowych dotyczgcego osoby,
ktérej dane dotyczg, oraz do wniesienia sprzeciwu wobec takiego
przetwarzania, a takze o prawie do przenoszenia danych, cofniecia
zgody,

informacje o prawie wniesienia skargi do organu nadzorczego;

czy podanie danych osobowych jest wymogiem ustawowym lub
umownym lub warunkiem zawarcia umowy oraz czy osoba, ktérej dane
dotyczg, jest zobowigzana do ich podania i jakie sg ewentualne
konsekwencje niepodania danych,

jezeli dane osobowe nie zostaty zebrane od osoby, ktdrej dane dotyczg —
wszelkie dostepne informacje o ich zrédle.

3.2.9. Respektowanie praw oséb, ktérych dane dotyczg w zakresie:

prawa dostepu do danych i informacji o nich: art. 13-15 RODO,
prawa do sprostowania danych: art. 16 RODO,

prawa do usunigcia danych- ,,prawo do bycia zapomnianym”: art. 17
RODO,

prawa do ograniczenia przetwarzania: art. 18 RODO,
prawa do przeniesienia danych: art. 20 RODO,
prawa do sprzeciwu: art. 21 RODO,

prawa do wycofania zgody na przetwarzanie danych osobowych: art. 7
ust. 3 RODO.

3.2.10. Zapewnienie przeprowadzania regularnych wewnetrznych sprawdzen zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych.
Czestotliwos¢ przeprowadzania sprawdzen jest okreslana przez 10D
zarzgdzeniem.



3.3.

3.4.

3.2.11.

Powotanie 10D nadzorujacego przestrzeganie zasad ochrony w przypadku,
w ktérym ADO nie wykonuje tych obowigzkéw sam.

Obowigzki osoby petnigcej funkcje Inspektora Ochrony Danych (I0D) obejmuja:

3.3.1.

3.3.2.

3.3.3.

3.3.4.

3.3.5.

3.3.6.

3.3.7.

3.3.8.

3.3.9.

3.3.10.

3.3.11.

3.3.12.

Monitorowanie przestrzegania RODO, innych przepiséw Unii Europejskiej oraz
prawa polskiego o ochronie danych oraz niniejszej Polityki w dziedzinie ochrony
danych osobowych, w tym podziat obowigzkéw, dziatania zwiekszajgce
Swiadomos¢, szkolenia Personelu, oraz powigzane z tym audyty.

Udzielanie na zgdanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania.

Wspétpraca z organem nadzorczym, czyli Prezesem Urzedu Ochrony Danych
Osobowych (PUODO).

Petnienie funkcji punktu kontaktowego dla PUODO w kwestiach zwigzanych
z przetwarzaniem oraz w stosownych przypadkach prowadzenie konsultacji we
wszelkich innych sprawach.

Przygotowanie planu sprawdzen zgodnosci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych.

Dokonywanie planowych sprawdzen zgodnosci przetwarzania danych
osobowych z przepisami oraz dokumentacjg ochrony danych osobowych.

Przygotowanie sprawozdania ze sprawdzenia zgodnosci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych dla ADO.

Przygotowywanie zawiadomien dla ADO w przypadku nieopracowania, brakéw
lub nieaktualnosci dokumentacji ochrony danych osobowych.

Przygotowywanie pouczen lub instrukcji dla osdéb nieprzestrzegajacych zasad
okreslonych w dokumentacji przetwarzania danych osobowych o prawidtowym
sposobie ich realizacji lub zawiadamianie ADO o osobach odpowiedzialnych za
naruszenie przepiséw.

Nadzorowanie opracowania i aktualizowania dokumentacji ochrony danych
osobowych ADO.

Zapewnianie zapoznania o0s6b upowaznionych do przetwarzania danych
osobowych z przepisami o ochronie danych osobowych.

Wzd6r powotania Inspektora Ochrony Danych stanowi zatgcznik nr 4 do Polityki.

Obowigzki Personelu obejmuja:

3.4.1.

3.4.2.

3.4.3.

Zapoznanie sie i stosowanie obowigzujgcych przepisow prawa w zakresie
ochrony danych osobowych.

Zapewnienie bezpieczenstwa przetwarzania danych osobowych poprzez ich
ochrone przed niepowofanym dostepem, nieuzasadniong modyfikacjg lub
zniszczeniem.

Informowanie przetozonych o wszelkich zauwazonych nieprawidtowosciach
skutkujgcych obnizeniem poziomu ochrony danych osobowych.



3.4.4.

3.4.5.

3.4.6.

3.4.7.

3.4.8.

Przestrzeganie tzw. ,,zasady czystego biurka” - na biurku powinny znajdowa¢ sie
jedynie dokumenty potrzebne do wykonania biezacej pracy.

Niszczenie zbednych dokumentéw papierowych oraz nosnikéw zawierajgcych
dane osobowe w niszczarkach lub umieszczanie ich w specjalnie do tego celu
przygotowanych pojemnikach.

Dbanie o to, by dokumenty zawierajgce dane osobowe byty przechowywane
w zamknietych szafach lub szufladach, lub w inny sposdb uniemozliwiajgcy
dostep osobom nieupowaznionym.

Dbanie, aby osoby postronne (np. goscie) poruszaty sie po pomieszczeniach,
w ktérych przetwarzane s dane osobowe tylko przy asyscie oséb
zatrudnionych.

W odniesieniu do sprzetu komputerowego i urzadzen teleinformatycznych,
a takze w zwigzku z korzystaniem z zasobéw systemoéw i aplikacji stuzgcych do
przetwarzania danych kazda osoba jest zobowigzana do dbania
o bezpieczenstwo uzytkowanego komputera, w tym celu uzytkownik ma
obowigzek:

e informowac przetozonych w przypadku wykrycia zagrozenia lub o fakcie
posiadania praw dostepu do zasobdw, do ktérych nie powinien miec
dostepu,

e blokowac¢ dostep do komputera podczas opuszczania stanowiska pracy
(np. wtacza¢ wygaszacz ekranu chroniony hastem lub wylogowywac sie
z systemu),

e niezwtocznie zmieni¢ hasto, jesli istnieje podejrzenie, ze hasto mogto
zosta¢ poznane przez inna osobe,

e stosowac nastepujace zasady w stosunku do haset dostepowych:
— hasta mogg by¢ zapisywane wytgcznie w postaci zaszyfrowanej,

— hasta nie mogg by¢ powszechnie uzywanymi stowami oraz
w szczegoblnosci nie nalezy wykorzystywac: dat, imion, nazwisk,
inicjatdbw, numerdw rejestracyjnych samochoddéw, numerdéw
telefondw,

— hasto musi sktadaé sie co najmniej z 8 znakdéw i musi zawieraé
mate i wielkie litery oraz cyfry lub znaki specjalne.

e wykazywac szczegblng ostroznosci przy odbieraniu poczty elektronicznej
przychodzgcej od nieznanych adresatéow lub o podejrzanym tytule
e-maila,

e dba¢, aby komputer wyposazony byly w stosowne i na biezgco
aktualizowany program ochrony antywirusowej,

e ekran monitora ustawic¢ tak, aby uniemozliwi¢ wglagd w przetwarzane
dane 0séb nieuprawnionych.



3.4.9. Uzytkownicy, ktérzy korzystajg z komputerdw, na ktérych przetwarzane sg dane
osobowe (ma to réwniez zastosowanie do komputeréw wtasnych) powinni
chronié je przed uszkodzeniem, kradziezg i dostepem osdb postronnych. Zaleca
sie ponadto szczegdlng ostroznos¢ podczas ich transportu, a w szczegdlnosci
stosowanie sie do ponizszych zasad:

® nie wolno pozostawiaé¢ komputera przenosnego bez dozoru,

e w samochodzie komputer przenosny nalezy przewozi¢ albo
w zamknietym bagazniku, albo na podtodze w miejscu przeznaczonym na
nogi pasazera,

e zabronione jest odstepowanie komputera przeno$nego osobom trzecim,

® przy wychodzeniu z pomieszczenia, w ktérym zostaje komputer bez
nadzoru nalezy komputer schowa¢ do zamykanej szuflady, szafki lub
zamknga¢ pomieszczenie na klucz,

e po zakonrczonym dniu pracy komputer nalezy zabezpieczy¢ przed
dostepem oséb nieuprawnionych i kradziezg przez zamkniecie go
w szafce lub szufladzie zamykanej na klucz.

3.4.10. Kazdy komputer, na ktdrym przetwarzane sg dane osobowe musi by¢ dostepny
dla ADO.

3.4.11. Nieprzestrzeganie powyzszych zasad moze skutkowaé odpowiedzialnoscig karna
zgodnie z UODO oraz wyciggnieciem konsekwencji stuzbowych zgodnie
z kodeksem pracy lub w przypadku umoéw cywilnych (umowa o dzieto, umowa
zlecenia, jednoosobowa dziatalnos$¢ gospodarcza) odpowiedzialnoscig cywilng.

3.4.12. Kazda osoba upowazniona do przetwarzania danych osobowych jest
zobowigzana do podpisania oswiadczenia o zachowaniu poufnosci. Wzér
upowaznienia i oswiadczenia stanowi zatacznik nr 3 do Polityki.

4. Ogolne wytyczne dla Personelu

4.1.

4.2,

4.3.

4.4.

4.5.

4.6.

Jedynymi osobami, ktére majg dostep do danych objetych tg Politykg, powinny by¢
osoby, ktére potrzebujg ich do swojej pracy.

Dane nie powinny by¢ udostepniane nieformalnie. Gdy wymagany jest dostep do
poufnych informacji, pracownicy mogg poprosi¢ o nie swoich przetozonych.

ADO zapewni szkolenia dla wszystkich pracownikéw, aby poméc im zrozumieé ich
obowigzki zwigzane z przetwarzaniem danych.

Pracownicy powinni dba¢ o bezpieczedstwo wszystkich danych, podejmujac rozsadne
Srodki ostroznosci i postepujgc zgodnie z ponizszymi wytycznymi.

W szczegdlnosci nalezy uzywac silnych haset utworzonych zgodnie z ust. 4.4.8. Polityki
i nigdy nie wolno ich udostepniac.

Dane osobowe nie powinny by¢ ujawniane nieupowaznionym osobom ani w Zespole
Szkaét Ogdlnoksztatcgeych Nr 3 (ul. Orawska 1, 70-131 Szczecin) , ani na zewnatrz.



4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

Dane powinny by¢ regularnie przeglagdane i aktualizowane, jesli okaze sie, ze s3
nieaktualne. Jezeli nie sg juz potrzebne, nalezy je usungé.

Pracownicy powinni zwréci¢ sie o pomoc do swojego przetozonego lub 10D, jesli nie
majg pewnosci co do jakiegokolwiek aspektu ochrony danych.

Pracownicy dydaktyczni, w szczegdlnosci nauczyciele powinni chroni¢ dane osobowe
ucznidéw przed dostepem o0sdb trzecich i przestrzegaé¢ zasad wynikajgcych z niniejszej
Polityki zwtaszcza w sytuacji wykonywania pracy w domu na prywatnym komputerze
(np. sprawdzanie testdw, prac, zeszytow, wpisywanie ocen do elektronicznego
dziennika).

Personel ADO jest obowigzany do zachowania w tajemnicy i nieujawniania osobom
nieuprawnionym informacji stanowigcych szczegdlne kategorie danych osobowych,
a uzyskanych w zwigzku z petniong funkcjg lub wykonywang pracy, dotyczgcych zdrowia,
potrzeb rozwojowych i edukacyjnych, mozliwosci psychofizycznych, seksualnosci,
orientacji seksualnej, pochodzenia rasowego lub etnicznego, pogladdw politycznych,
przekonan religijnych lub swiatopoglagdowych uczniéw.

Ustepu 5.10. nie stosuje sie:
1) w przypadku zagrozenia zdrowia ucznia;

2) jezeli rodzic/opiekun prawny ucznia, wyrazi zgode na ujawnienie okreslonych
informacji;

3) w przypadkach gdy przewidujg to przepisy szczegdlne.

Szczegdtowe wytyczne dla Personelu zawarte sg w zatgczniku nr 13 do Polityki.

Przetwarzanie danych osobowych w skrzynce e-mail

5.1.

5.2.

5.3.

5.4.

5.5.

W zakresie korzystania z poczty elektronicznej wskazane jest zapewnienie poufnosci
poprzez szyfrowanie przekazywanych informacji lub odpowiednie zabezpieczenie
infrastruktury, na ktérg sktadajg sie komputer nadawcy i odbiorcy, serwery pocztowe
nadawcy i odbiorcy oraz kanaty komunikacyjne do przesytania informacji miedzy nimi.

Zaleca sie korzystanie z ustug dostawcow poczty elektronicznej, ktérzy zapewnig warunki
bezpieczenstwa i zachowanie w poufnosci tresci przesytanej korespondencji.

Osoby upowaznione do przetwarzania danych osobowych zobowigzane sg do
korzystania z poczty elektronicznej tylko w celach stuzbowych.

W przypadku przesytania danych osobowych poza szkote nalezy wykorzystywac
mechanizmy kryptograficzne (hastowanie wysytanych dokumentéw lub plikéw
zzipowanych, podpis elektroniczny).

Przy szyfrowaniu mozna postuzy¢ sie np. programem kompresujgcym 7-Zip, dostepnym
nieodptatnie  w ramach licencji Open Source. Umozliwia on tworzenie
samorozkodowujgcych sie plikdw zawierajgcych zaszyfrowane informacje. Odbiorca
takiego pliku, aby zaszyfrowane w nim informacje odczyta¢, nie musi instalowaé na
swoim komputerze programu 7-Zip. Plik taki zostanie bowiem przez system operacyjny



5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

5.12.

5.13.

5.14.

5.15.

5.16.

komputera uruchomiony bez uzycia programu 7-Zip. Do odszyfrowania przekazanej
w nim informacji niezbedne jest wprowadzenie klucza kryptograficznego (hasta), ktory
zostat uzyty podczas jego tworzenia. Zgodnie z dobrymi praktykami, klucz taki powinien
zostac przestany do odbiorcy innym, bezpiecznym kanatem komunikacji.

Dodatkowag metodg zapewnienia poufnosci jest uzycie serwerdw pocztowych, ktére
w komunikacji miedzy komputerem nadawcy i odbiorcy oraz miedzy sobg wykorzystujg
szyfrowane kanaty komunikacyjne. Wysytajacy wiadomos¢ musi w takim przypadku
posiada¢ informacje dotyczace zaréwno bezpieczenstwa przekazywania informacji
miedzy serwerami pocztowymi nadawcy i odbiorcy, jak i miedzy urzadzeniami nadawcy
i odbiorcy z ich serwerami pocztowymi. Praktycznie rozwigzanie takie moze zatem mie¢
zastosowanie jedynie w przypadku, jesli nadawca i odbiorca wiadomosci wykorzystujg
do komunikacji miedzy sobg ten sam serwer pocztowy.

W przypadku zabezpieczenia plikdw hastem, obowigzuje minimum 8 znakdéw: duze
i mate litery i cyfry lub znaki specjalne a hasto nalezy przesta¢ odrebnym mailem lub inng
metodg, np. telefonicznie lub SMS-em.

Kazdy uzytkownik poczty e-mail przed wystaniem poczty jest zobowigzany sprawdzi¢
poprawno$¢ adresu odbiorcy dokumentu i zweryfikowaé tozsamos¢ nadawcy
Profesjonalnym rozwigzaniem zapewniajgcym wiarygodng identyfikacje adresu e-mail
nadawcy oraz skuteczng ochrone przed modyfikacja wiadomosci jest stosowanie
certyfikatu elektronicznego. Alternatywnym rozwigzaniem moze by¢ zakup
komercyjnych certyfikatéw ID. Nalezy rédwniez wykorzystywac adresy, ktére w miare
mozliwosci identyfikuja nadawce juz po sktadni samego adresu, a zatem nie korzystac
z prywatnych adreséw e-mail w korespondencji stuzbowej.

Zaleca sie, aby uzytkownik podczas przesytania danych osobowych e-mailem zawart
w tresci prosbe o potwierdzenie otrzymania i zapoznania sie z informacjg przez adresata.

W celu ochrony przed zainfekowaniem komputera uzytkownika i komputeréw
pracujgcych w sieci (kryptowirusy) zabrania sie otwierania zatgcznikéw (plikdw)
w mailach nawet od prawdopodobnie znanych uzytkownikowi nadawcéw bez
weryfikacji nadawcy.

Zabrania sie, bez weryfikacji wiarygodnosci nadawcy otwiera¢ hiperlinki zawarte
w e-mailach. Nieprzestrzeganie tej zasady moze doprowadzi¢ do zainfekowania
komputera uzytkownika i innych pracujgcych w sieci.

Wszystkie przypadki e-maili budzgcych podejrzenie nalezy zgtaszaé¢ ADO, 10D.

Przy wysytania maili do wielu adresatéw jednoczesnie, nalezy uzy¢é metody ,Ukryte do
wiadomosci — UDW”. Zabronione jest rozsytanie maili do wielu adresatéw z uzyciem
opcji ,,Do wiadomosci”.

Zabrania sie rozsytania maili z tzw. ,, tancuszkami szczescia”. Adres mailowy stuzbowy
stuzy wytacznie do korespondencji stuzbowej.

Pracownik ma obowigzek systematycznego czyszczenie poczty z nieaktualnych -e- mali
oraz oprozniania kosza.

Zakazuje sie wysytania korespondencji stuzbowej na prywatne skrzynki pocztowe
pracownikéw lub innych osdb.



5.17. Uzytkownicy majg prawo korzysta¢ z poczty mailowej dla celéw prywatnych wytgcznie
okazjonalnie i powinno by¢ to ograniczone do niezbednego minimum.

5.18. Korzystanie z poczty elektronicznej dla celéw prywatnych nie moze wptywaé na jakos$¢
i ilo$¢ Swiadczonej przez Uzytkownika pracy oraz na prawidtowe i rzetelne wykonywanie
przez niego obowigzkéw stuzbowych.

5.19. Uzytkownicy nie majg prawa korzystaé z poczty elektronicznej w celu rozpowszechniania
tresci o charakterze obrazliwym, niemoralnym lub nietycznym i naruszajgcym cudza
godnosé i prywatnosé

5.20. Zabrania sie dokonywanie w sieci zakupdw, rezerwacji ustug lub swiadczend na rzecz
uzytkownika oraz dokonywania przelewéw bankowych z prywatnego konta.

5.21. Uzytkownik bez zgody ADO nie ma prawa wysyta¢ wiadomosci zawierajgcych dane
osobowe przetwarzane przez ADO w tym dane Personelu, uczniéw, rodzicéw
i opiekunéw prawnych oraz Kontrahentéw za posrednictwem Internetu, w tym przy
uzyciu prywatnej elektronicznej skrzynki pocztowe;.

Zasady ochrony danych

6.1. ADO zobowigzuje sie do przetwarzania danych zgodnie z zasadami wynikajagcymi z RODO
i niniejszej Polityki.

6.2. Zasady te dotyczg wszystkich danych osobowych przetwarzanych przez ADO.

6.3. Osoba odpowiedzialna ponosi odpowiedzialnos¢ za ciggte przestrzeganie zasad, ktére
sg okreslone w niniejszej polityce ochrony danych, przez ADO.

6.4. Zasady te podlegaja przeglagdowi co najmniej raz w roku.

Zgodnosc¢ z prawem, rzetelnosc i przejrzystosc¢ przetwarzania

7.1. Aby zapewnié, ze przetwarzanie danych jest zgodne z prawem, rzetelne i przejrzyste,
ADO prowadzi rejestr czynnosci przetwarzania.

7.2. Nie ma obowigzku, aby prowadzi¢ rejestru czynnosci przetwarzania w formie
papierowej, a z praktycznego punktu widzenia zaleca sie jego prowadzenie w formie
elektronicznej, np. w programie Microsoft Excel lub Word albo za pomocg specjalnego,
dedykowanego do tego celu oprogramowania.

7.3. Rejestr systemoéw podlega przeglagdowi co najmniej raz w roku.

7.4. Osoby fizyczne majg prawo dostepu do swoich danych osobowych, a wszelkie takie
prosby skierowane do podmiotu beda rozpatrywane w odpowiednim czasie.



8. Cele zgodne z prawem

8.1.

8.2.

8.3.

8.4.

Wszystkie dane przetwarzane przez ADO muszg byé wykonywane na jednej
z nastepujacych podstaw prawnych: zgoda, umowa, wykonanie obowigzku prawnego,
zywotne interesy, zadanie publiczne lub uzasadnione prawne interesy.

ADO odnotowuje odpowiednig podstawe prawng w rejestrze czynnosci przetwarzania.

Jezeli zgoda jest traktowana jako podstawa przetwarzania danych, dokument
potwierdzajacy wyrazenie zgody powinien byé przechowywany razem z danymi
osobowymi.

W przypadku, gdy dochodzi do przetwarzania danych osobowych w oparciu o wyrazong
zgode, mozliwos¢ cofniecia wyrazonej zgody, przez osobe ktdra jg wyrazita, powinna by¢
tatwo dostepna, a w systemie ADO powinny istnie¢ mechanizmy zapewniajace
skutecznos¢ takiego odwotania.

9. Minimalizacja danych

9.1.

ADO zapewnia, ze dane osobowe sg adekwatne, istotne i ograniczone do tego, co jest
konieczne w zwigzku z celami, dla ktérych sg przetwarzane.

10. Profilowanie

10.1.

10.2.

10.3.

10.4.

Profilowanie jako forma przetwarzania danych osobowych wymaga w kazdym przypadku
wykazania podstawy prawnej dla takiego przetwarzania, o ktérej mowa w art. 6 ust. 1
lub art. 9 ust. 1 RODO. Jesli profilowanie wigze sie ze zautomatyzowanym, czyli
pozbawionym czynnika ludzkiego, podejmowaniem decyzji, ktéra wywotuje skutki
prawne wzgledem osoby, ktérej dane sg przetwarzane lub w podobny sposdb znaczgco
na nig wptywa, ADO powinien upewnic sie, ze osoba ta wyrazita na te decyzje wyrazng
zgode lub decyzja jest niezbedna do zawarcia lub wykonania umowy miedzy osoba,
ktérej dane dotyczg, a ADO lub decyzja jest dozwolona prawem Unii lub prawem
panstwa cztonkowskiego, ktéremu podlega ADO i ktére przewiduje wtasciwe Srodki
ochrony praw, wolnosci i prawnie uzasadnionych intereséw osoby, ktérej dane dotycza.

Osoba, ktérej dane dotyczg, powinna mie¢ prawo do tego, by nie podlega¢ decyzji, ktora
ocenia jej czynniki osobowe, opiera sie wytgcznie na przetwarzaniu zautomatyzowanym
i wywotuje wobec osoby, ktdrej dane dotyczg, skutki prawne lub w podobny sposéb
znaczaco na nig wptywa. Do takiego przetwarzania zalicza sie profilowanie, o ile
wywotuje skutki prawne wzgledem tej osoby lub w podobny sposéb znaczaco na nig
wptywa.

Zautomatyzowane podejmowanie decyzji to zdolno$¢ do podejmowania decyzji
Srodkami technicznymi bez udziatu cztowieka. Automatyczne podejmowanie decyzji ma
inny zakres i moze cze$ciowo pokrywac sie z profilowaniem.

Kazda osoba, ktérej dane dotyczg, powinna mie¢ prawo do wiedzy i informacji
w zakresie zatozen ewentualnego zautomatyzowanego przetwarzania danych



10.5.

10.6.

10.7.

10.8.

10.9.

osobowych oraz, przynajmniej w przypadku profilowania, konsekwencji takiego
przetwarzania.

Jezeli dane osobowe sg przetwarzane do celdw marketingu bezposredniego, osoba,
ktdrej dane dotyczg, powinna mie¢ prawo wnies¢ w dowolnym momencie, bezptatnie
sprzeciw wobec tego przetwarzania, pierwotnego lub dalszego - w tym profilowania,
o ile jest ono powigzane z marketingiem bezposrednim.

Podejmowanie decyzji na podstawie zautomatyzowanego przetwarzania, w tym
profilowania, ktdra to decyzja wywotuje wobec tej osoby skutki prawne lub w podobny
sposéb istotnie na nig wptywa, jest dozwolone, w przypadku gdy jest to wyraznie
dopuszczone prawem Unii lub prawem panstwa cztonkowskiego, ktéremu podlega ADO,
w tym:

10.6.1. do celéw monitorowania i zapobiegania oszustwom i uchylaniu sie
od podatkéw,

10.6.2. do zapewniania bezpieczenstwa i niezawodnosci ustug swiadczonych przez ADO,

10.6.3. gdy jest niezbedne do zawarcia lub wykonania umowy miedzy osobg, ktérej
dane dotyczg, a ADO,

10.6.4. gdy osoba, ktdrej dane dotycza, wyrazita wyrazng zgode.

Przetwarzanie takie powinno zawsze podlega¢ odpowiednim zabezpieczeniom,
obejmujacym:

10.7.1. informowanie osoby, ktérej dane dotycza,
10.7.2. prawo do uzyskania interwencji cztowieka,
10.7.3. prawo do wyrazenia wtasnego stanowiska,

10.7.4. prawo do uzyskania wyjasnienia co do decyzji wyniktej z takiej oceny oraz prawo
do zakwestionowania takiej decyzji.

Takie przetwarzanie nie powinno dotyczy¢ dzieci.

Aby zapewnic¢ rzetelno$¢ i przejrzystos¢ przetwarzania wobec osoby, ktdérej dane
dotyczg, majac na uwadze konkretne okolicznosci i kontekst przetwarzania danych
osobowych, ADO powinien stosowac:

10.9.1. odpowiednie matematyczne lub statystyczne procedury profilowania,

10.9.2. wdrozy¢ $rodki techniczne i organizacyjne zapewniajgce w szczegdlnosci korekte
powodujgcych nieprawidtowosci w danych osobowych i maksymalne
zmniejszenie ryzyka bteddw,

10.9.3. zabezpieczy¢ dane osobowe w sposdb uwzgledniajgcy potencjalne ryzyko dla
intereséw i praw osoby, ktérej dane dotyczg, oraz zapobiegajacy m.in. skutkom
w postaci dyskryminacji oséb fizycznych z uwagi na pochodzenie rasowe lub
etniczne, poglady polityczne, wyznanie lub przekonania, przynalezno$¢ do
zwigzkéw zawodowych, stan genetyczny lub zdrowotny, orientacje seksualng
lub skutkujgcy sSrodkami majgcymi taki efekt.



10.10.Zautomatyzowane podejmowanie decyzji i profilowanie oparte na szczegdlnych

kategoriach danych osobowych powinny by¢ dozwolone wytgcznie przy zachowaniu
szczegblnych warunkdw.

11. Prawidtowos$¢ przetwarzanych danych

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

11.7.

11.8.

11.9.

ADO podejmie uzasadnione kroki w celu zapewnienia prawidtowosci przetwarzania
danych osobowych.

Tam, gdzie jest to konieczne dla zgodnych z prawem podstaw przetwarzania danych,
nalezy wprowadzi¢ odpowiednie kroki w celu zapewnienia aktualnosci danych
osobowych.

Prawo wymaga od ADO podjecia uzasadnionych krokéw w celu zapewnienia doktadnosci
i aktualnosci danych.

Im wazniejsze jest to, ze dane osobowe s3 prawidtowe, tym wiekszy wysitek ADO
powinien wtozy¢ w zapewnienie ich prawidtowosci.

Obowigzkiem wszystkich cztonkéw Personelu, ktérzy pracujg z danymi, jest podjecie
rozsgdnych krokéw w celu zapewnienia, ze przetwarzane dane sg poprawne tak jak tylko
jest to mozliwe.

Dane bedg przechowywane w niewielu miejscach, i tylko gdy istnieje wyrazna potrzeba
ich przechowywania.

Personel nie powinien tworzy¢ niepotrzebnych dodatkowych zestawdw danych.
Personel powinien wykorzystywac kazdg okazje, aby zapewnic¢ aktualizacje danych.

ADO ufatwi osobom, ktérych dane dotycza, aktualizowanie informacji o nich, jakie
posiada, np. za posrednictwem strony internetowe;.

11.10.Dane powinny by¢ aktualizowane, gdy zostang wykryte niedoktadnosci. Na przykfad, jesli

nie mozna juz dotrze¢ do rodzica/opiekuna prawnego ucznia na podstawie zapisanego
numeru telefon, nalezy ten numer usungc z bazy danych.

12. Archiwizacja / usuwanie

12.1.

12.2.

Aby zapewni¢, ze dane osobowe sg przechowywane nie dtuzej niz to konieczne, ADO
prowadzi polityke archiwizacji dla kazdego obszaru, w ktérym przetwarzane sg dane
osobowe i corocznie dokonuje przegladu tego procesu.

Polityka archiwizacji uwzglednia, jakie dane powinny / musza zostaé¢ zachowane, na jak
dtugo i dlaczego.



13. Bezpieczenstwo i przechowywanie danych

13.1.

13.2.

13.3.

13.4.

Zasady te opisujg, jak i gdzie dane powinny by¢ bezpiecznie przechowywane. Pytania
dotyczace bezpiecznego przechowywania danych mozna kierowa¢ ADO.

Gdy dane sg przechowywane na papierze, powinny by¢ przechowywane w bezpiecznym
miejscu, gdzie nieupowaznione osoby nie mogg ich zobaczy¢.

Niniejsze wytyczne majg rdowniez zastosowanie do danych, ktére sg zwykle
przechowywane elektronicznie, ale ktére zostaty wydrukowane z jakiegos$ powodu:

13.3.1. Gdy nie jest to wymagane, kartki lub pliki powinny byé przechowywane
w zamkniete] szufladzie lub szafce na dokumenty.

13.3.2. Pracownicy powinni upewni¢ sie, ze kartki i wydruki nie sg pozostawione tam,
gdzie mogtyby je zobaczyé osoby nieuprawnione, np. na drukarce.

13.3.3. Wydruki danych powinny zosta¢ zniszczone np. za pomoca niszczarki i usuniete
w bezpieczny sposdb, gdy nie s3g juz potrzebne.

Gdy dane s przechowywane elektronicznie, muszg by¢ chronione przed
nieautoryzowanym dostepem, przypadkowym usunieciem i ztoSliwymi prébami
wtiamania:

13.4.1. Dane powinny by¢ chronione silnymi hastami, ktdre sg regularnie zmieniane
i nigdy nie sg przekazywane miedzy pracownikami.

13.4.2. Jesli dane sg przechowywane na nosnikach wymiennych (takich jak ptyty CD
lub DVD), powinny by¢ bezpiecznie przechowywane, gdy nie sg uzywane.

13.4.3. Dane powinny by¢ przechowywane wytgcznie na wyznaczonych dyskach
i serwerach i powinny byé¢ przesytane wytgcznie do zatwierdzonych ustug
przetwarzania w chmurze.

13.4.4. Serwery zawierajgce dane osobowe powinny znajdowac sie w bezpiecznym
miejscu, z dala od ogdlnej przestrzeni biurowej.

13.4.5. Dane powinny czesto by¢ archiwizowane. Kopie zapasowe powinny by¢
regularnie testowane, zgodnie ze standardowymi procedurami tworzenia kopii
zapasowych podmiotu.

13.4.6. Dane nigdy nie powinny by¢ zapisywane bezposrednio na laptopach lub innych
urzadzeniach mobilnych, takich jak tablety czy smartfony.

13.4.7. Wszystkie serwery i komputery zawierajagce dane powinny by¢ chronione
za pomocg zatwierdzonego oprogramowania zabezpieczajycego i zapory.

13.4.8. ADO zapewnia bezpieczne przechowywanie danych osobowych przy uzyciu
nowoczesnego oprogramowania, ktore jest stale aktualizowane.

13.4.9. Dostep do danych osobowych jest ograniczony do personelu, ktéry potrzebuje
dostepu i nalezy wprowadzi¢ odpowiednie zabezpieczenia w celu unikniecia
nieupowaznionego udostepniania informacji.



13.4.10. Po usunieciu danych osobowych nalezy to zrobi¢ w sposdb bezpieczny, tak aby
usuniecie danych byto nieodwracalne.

13.4.11. Odpowiednie rozwigzania w zakresie kopii zapasowych i odzyskiwania danych
zawiera Plan ciggtosci dziatania stanowigcy zatacznik nr 12 do Polityki.

14. Naruszenia bezpieczennistwa ochrony danych

14.1.

14.2.

14.3.

14.4.

14.5.

W przypadku naruszenia bezpieczenstwa prowadzacego do przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, zmiany, nieuprawnionego ujawnienia lub
dostepu do danych osobowych, ADO niezwtocznie, jednak nie pdzniej niz w ciggu 6
godzin, oceni ryzyko dla praw i wolnosci oséb, a w razie potrzeby zgtosi to naruszenie
PUODO - nie pdzniej niz 72 godziny po stwierdzeniu naruszenia, chyba ze jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci
0s6b fizycznych. Wzér zgtoszenia stanowi zatgcznik nr 9 do Polityki. Do zgtoszenia
przekazanego organowi nadzorczemu po uptywie 72 godzin dotacza sie wyjasnienie
przyczyn opdznienia.

Na kazdym cztonku Personelu, ktéry wiedziat lub powinien wiedzie¢ o naruszeniu, cigzy
obowigzek poinformowania ADO badZ IOD o tym naruszeniu, nie pdzniej niz w ciggu
6 godzin od powziecia tej informacji.

Prowadzony jest rejestr incydentéw — wzér stanowi zatgcznik nr 5 do Polityki, a takze
opis potencjalnych incydentdw i sposoby postepowania — stanowi zatgcznik nr 6 do
Polityki.

O naruszeniu nalezy bez zbednej zwtoki zawiadomié osobe, ktérej dane dotyczg, jesli
naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia jej
praw lub wolnosci. Wzér zawiadomienia stanowi zatgcznik nr 9 do Polityki.

Zawiadomienie, o ktérym mowa w ust. 14.4., nie jest wymagane, w nastepujacych
przypadkach:

a) ADO wdrozyt odpowiednie techniczne i organizacyjne s$rodki ochrony i Srodki te
zostaty zastosowane do danych osobowych, ktéorych dotyczy naruszenie,
w szczegdlnosci $rodki takie jak szyfrowanie, uniemozliwiajgce odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych;

b) ADO zastosowat nastepnie Srodki eliminujgce prawdopodobienstwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotyczg,

¢) wymagatoby ono niewspdétmiernie duzego wysitku. W takim przypadku wydany
zostaje publiczny komunikat lub zastosowany zostaje podobny srodek, za pomoca
ktorego osoby, ktérych dane dotycza, zostajg poinformowane w réwnie skuteczny
sposob.

15. Wnioski o dostep do informac;ji

15.1.

Wszystkie osoby, ktére sg przedmiotem danych osobowych bedacych w posiadaniu
ADO, majg prawo do:



15.2.

15.3.

15.4.

15.5.

15.6.

15.1.1. Zapytania, jakie informacje na ich temat ADO posiada i dlaczego.
15.1.2. Zapytania, jak uzyskac do nich dostep.
15.1.3. Bycia informowanym, jak je aktualizowac.

15.1.4. Bycia poinformowanym, w jaki sposdb ADO spetnia swoje obowigzki w zakresie
ochrony danych.

Jesli dana osoba kontaktuje sie z ADO i prosi o te informacje, nazywa sie to zagdaniem
dostepu do informacji.

Whioski o dostep do informacji pochodzace od osdéb fizycznych powinny by¢ wysytane
pocztg elektroniczng, zaadresowane do ADO na [adres e-mail]. ADO moze zapewnié
standardowy formularz wniosku, ale osoby, ktérych dane dotyczg nie muszg sie nim
postuzy¢, aby skorzystac z przystugujgcego im uprawnienia.

ADO zawsze zweryfikuje tozsamos$¢ osoby sktadajgcej wniosek o dostep do podmiotu
przed przekazaniem jakichkolwiek informacji.

ADO bez zbednej zwtoki — a w kazdym razie w terminie miesigca od otrzymania zadania
— udziela osobie, ktérej dane dotyczg, informacji o dziataniach podjetych w zwigzku jej
whnioskiem.

Jezeli ADO nie podejmuje dziatan w zwigzku z zgdaniem osoby, ktdrej dane dotyczg, to
niezwtocznie — najpdzniej w terminie miesigca od otrzymania zadania — informuje osobe,
ktorej dane dotycza, o powodach niepodjecia dziatarn oraz o mozliwosci wniesienia
skargi do organu nadzorczego oraz skorzystania ze srodkéw ochrony prawnej przed
sgdem.

16. Zgoda na przetwarzanie danych osobowych

16.1.

16.2.

16.3.

ADO powinien pobiera¢ zgody na przetwarzanie danych osobowych jedynie
w sytuacjach, gdy nie znajduje zastosowania zadna inna podstawa przetwarzania danych
osobowych, o ktérej mowa w art. 6 i 9 RODO. W odniesieniu do niepetnoletnich uczniéw
zgode w ich imieniu powinien wyrazi¢ rodzic albo opiekun prawny.

W szczegdlnosci sytuacjami, w ktérych ADO powinien uzyska¢ zgode na przetwarzanie
danych jest:

1) pobieranie danych dodatkowych, wykraczajgcych poza katalog wynikajgcy
Z przepisow,

2) wykonywanie dziatan, do ktérych ADO nie znajduje umocowania w przepisach.
Jako przykfady sytuacji, o ktédrych mowa w ust. 16.2. nalezy podaé:

a) rejestracje wizerunku ucznia, nauczyciela, a takze pozostatych cztonkéw personelu
i innych oséb i publikacje tego wizerunku na stronie internetowej placéwki oraz na
portalach spotecznosciowych (nie dotyczy monitoringu) — z zastrzeieniem
postanowien rozdziatu 19.,

b) Zawieranie umdw ubezpieczenia od nastepstw nieszczesliwych wypadkow (nie
dotyczy zawierania umoéw ubezpieczenia w sytuacji, gdy placowka jest do tego



zobligowana przepisami, np. w przypadku organizowania wycieczek i wyjazdéw
zagranicznych),

c) Przetwarzanie danych osobowych w zwigzku ze swiadczeniem e-ustug (nie dotyczy to
ustug, ktore placdwka jest zobligowana na podstawie przepiséw Swiadczy¢é w formie
elektronicznej),

17. Monitoring i wizerunek

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

17.7.

17.8.

Jezeli jest to niezbedne do zapewnienia bezpieczenstwa ucznidw i pracownikéw lub
ochrony mienia osoba dziatajgca w imieniu ADO, tj. dyrektor placéwki, w uzgodnieniu
z organem prowadzacym placowke oraz po przeprowadzeniu konsultacji z rada
pedagogiczng, radg rodzicow i samorzgdem uczniowskim, moze wprowadzié szczegdlny
nadzor nad pomieszczeniami placéwki lub terenem wokét placéwki w postaci srodkéw
technicznych umozliwiajacych rejestracje obrazu (monitoring).

Monitoring nie powinien stanowi¢ srodka nadzoru nad jakos$cia wykonywania pracy
przez Personel placéwki.

Monitoring nie obejmuje pomieszczen, w ktdrych odbywajg sie zajecia dydaktyczne,
wychowawcze i opiekuiicze, pomieszczer,, w ktdrych uczniom jest udzielana pomoc
psychologiczno-pedagogiczna, pomieszczen przeznaczonych do odpoczynku i rekreacji
pracownikéw, pomieszczen sanitarno-higienicznych, gabinetu profilaktyki zdrowotnej,
szatni i przebieralni, chyba ze stosowanie monitoringu w tych pomieszczeniach jest
niezbedne ze wzgledu na istniejgce zagrozenie dla realizacji celu okreslonego w ust.
17.1. i nie naruszy to godnosci oraz innych débr osobistych uczniéw, Personelu i innych
0s6b, w szczegdlnosci zostang zastosowane techniki uniemozliwiajgce rozpoznanie
przebywajgcych w tych pomieszczeniach osdb.

Nagrania obrazu zawierajgce dane osobowe uczniéw, Personelu i innych oséb, ktérych w
wyniku tych nagran mozna zidentyfikowac, placéwka przetwarza wytacznie do celdw, dla
ktérych zostaty zebrane i przechowuje przez okres nie dtuzszy niz 3 miesigce od dnia
nagrania.

Po uptywie okresu, o ktérym mowa w ust. 17.4., uzyskane w wyniku monitoringu
nagrania obrazu zawierajgce dane osobowe uczniéw, Personelu i innych oséb, ktérych
w wyniku tych nagran mozna zidentyfikowaé, podlegajg zniszczeniu, o ile przepisy
odrebne nie stanowig inaczej.

Dyrektor placowki informuje ucznidow i Personel placéwki o wprowadzeniu monitoringu,
w sposoéb przyjety w placéwce, nie pdzniej niz 14 dni przed uruchomieniem monitoringu.
Inne osoby znajdujace sie w zasiegu monitoringu nalezy poinformowac o tym fakcie
w momencie ich wkroczenia na teren monitorowany. Ust. 19.8. stosuje sie odpowiednio.

Dyrektor placowki przed dopuszczeniem osoby do wykonywania obowigzkow
stuzbowych informuje jg na piSmie o stosowaniu monitoringu.

W przypadku wprowadzenia monitoringu dyrektor placéwki oznacza pomieszczenia
i teren monitorowany w sposdb widoczny i czytelny, a takze realizuje obowigzek
informacyjny za pomocg odpowiednich tablic, znakéw lub ogtoszen dzwiekowych, nie
pdzniej niz dzien przed jego uruchomieniem.



17.9. Dyrektor placéwki lub placéwki, uzgadnia z organem prowadzacym placéwka lub
placowke odpowiednie srodki techniczne i organizacyjne w celu ochrony
przechowywanych nagran obrazu oraz danych osobowych ucznidw, pracownikéw
i innych oséb, ktérych w wyniku tych nagran mozna zidentyfikowaé, uzyskanych
w wyniku monitoringu.

17.10. Mozliwe jest rozpowszechnianie zdje¢ z imprez, uroczystosci, wycieczek w przypadku
publikowania zdje¢, na ktdérych sylwetka osoby jest jedynie szczegétem catosci
uwiecznionej na zdjeciu. Aby zamieszczenie takiego zdjecia reportazowego byto mozliwe
bez uzyskania zgody, to:

a) osoba przedstawiona na zdjeciu nie moze byé¢ gtéwnym tematem fotografii, musi
pojawic sie na niej niejako ,,przy okazji”, jako element uboczny,

b) dana osoba musi by¢ elementem danego zdjecia, szczegétem — zgromadzenia,
krajobrazu, publicznej imprezy (wyliczenie jest przyktadowe, moze to by¢ réwniez
wycieczka, impreza, uroczystosc itd.),

c) zdjecie nie powinno by¢ zdjeciem pozowanym (pozowanie niejako oznaczatoby, ze
dana osoba jest jednak istotnym elementem zdjecia, dopuszczalne jest jednak
publikowanie zdje¢ klasowych),

17.11. Dodatkowo, nawet w przypadku spetnienia powyzszych zasad — zdjecie w zaden sposdb
nie powinno narusza¢ prawa do prywatnosci przedstawionych na nim oséb ani w zaden
sposéb naruszac ich débr osobistych.

17.12. Jezeli nie zachodza sytuacje wymienione w ust. 17.10. ADO powinien pobra¢ zgode
na utrwalenie i wykorzystanie wizerunku (wzér stanowi zatacznik nr 11 do niniejszej
Polityki).

18. Wykonywanie obowiazku informacyjnego

18.1. ADO zgodnie z art. 13 RODO ma obowigzek poinformowaé osobe, ktérej dane
przetwarza podczas pozyskiwania danych osobowych o:

18.1.1. swojej tozsamosci i danych kontaktowych;
18.1.2. danych kontaktowych inspektora ochrony danych;

18.1.3. celach przetwarzania danych osobowych, oraz podstawie prawnej tego
przetwarzania;

18.1.4. informacjach o odbiorcach danych osobowych lub o kategoriach odbiorcéw,
jezeliistnieja;
18.1.5. gdy ma to zastosowanie — informacjach o zamiarze przekazania danych

osobowych do parnstwa trzeciego lub organizacji miedzynarodowej;

18.1.6. okresie, przez ktéry dane osobowe bedg przechowywane, a gdy nie jest to
mozliwe, kryteria ustalania tego okresu;

18.1.7. prawie do zadania od administratora dostepu do danych osobowych
dotyczacych osoby, ktérej dane dotyczg, ich sprostowania, usuniecia lub



18.2.

18.3.

18.4.

18.5.

ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu wobec
przetwarzania, a takze o prawie do przenoszenia danych;

18.1.8. jezeli przetwarzanie odbywa sie na podstawie zgody wyrazonej w oparciu art. 6
ust. 1 lit. a) lub art. 9 ust. 2 lit. a) RODO —o prawie do cofniecia zgody
w dowolnym momencie bez wptywu na zgodno$é¢ z prawem przetwarzania,
ktérego dokonano na podstawie zgody przed jej cofnieciem;

18.1.9. o prawie wniesienia skargi do organu nadzorczego;

18.1.10.tym, czy podanie danych osobowych jest wymogiem ustawowym lub umownym
lub warunkiem zawarcia umowy oraz czy osoba, ktdrej dane dotycza, jest
zobowigzana do ich podania i jakie sg ewentualne konsekwencje niepodania
danych;

18.1.11.0 zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym
mowa w art. 22 ust. 1 i 4 RODO, oraz — przynajmniej w tych przypadkach —
istotnych informacjach o zasadach ich podejmowania, a takie o znaczeniu
i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktérej dane
dotycza.

Jezeli ADO pozyskuje dane w sposdb posredni od innych podmiotdw oprécz informacji,
o ktorych mowa w ust. 18.1. nalezy podac¢ zgodnie z art. 14 RODO:

e 7rédto pochodzenia danych osobowych, a gdy ma to zastosowanie - czy pochodzg
one ze zrodet publicznie dostepnych,

e kategorie danych osobowych, ktére sg przetwarzane, a wiec rodzaju przetwarzanych
danych, np. imie, nazwisko, adres, data urodzenia, itd.

W praktyce realizacja obowigzku informacyjnego powinna przybra¢ forme
przedstawienia osobie, ktdrej dane dotyczg w zwieztej, przejrzystej, zrozumiatej i tatwo
dostepnej formie, jasnym i prostym jezykiem, oswiadczenia zawierajacego informacje
wymienione w ust. 18.1 oraz ewentualnie w 18.2. Oswiadczenie moze mie¢ forme np.
pisemnego os$wiadczenia, wiadomosci e-mail, tablicy informacyjnej, informacji na stronie
internetowej, a uzaleznione jest to od konkretnego przypadku i adresata tych informacji
oraz od sytuacji, w ktdrej dane sg pobierane. Jesli jest to mozliwe nalezy realizowac
obowigzek informacyjny w formie pisemnej z pisemnym potwierdzeniem osoby, ktdrej
dane dotyczg o zapoznaniu sie z informac;ja.

Wz6r obowigzku informacyjnego stanowi zatacznik nr 7 do Polityki. Niektére elementy
obowigzku majg charakter staty. Elementy, ktére trzeba dostosowac do konkretnego
przypadku i adresata tego obowigzku to: cel przetwarzania jego danych i podstawa
prawna, czas przetwarzania danych, kategorie odbiorcow danych, czy podanie danych
jest obowigzkiem ustawowym, czy umownym. Pomocnym dokumentem bedzie w tym
przypadku Rejestr czynnosci przetwarzania, gdzie mozna znalei¢ wiekszo$¢ tych
informacji. Propozycje wypetnionego obowigzku informacyjnego stanowi zatacznik nr 8
do Polityki.

ADO powinien réwniez poinformowaé osobe, ktérej dane przetwarza, ze ma zamiar
przetwarzac dane w innym celu niz ten, w ktérym zostaty zebrane, jeszcze zanim zacznie
przetwarzac dane w nowym celu.



18.6. Ust. 20.1., 20.2., 20.5. nie majg zastosowania, gdy — i w zakresie, w jakim — osoba, ktorej
dane dotyczg, dysponuje juz tymi informacjami.

19. Struktura dokumentac;ji

Ponizej znajduje sie lista dokumentdw, ktére ADO ma obowigzek utrzymywac. Od decyzji ADO
zalezy, czy dokumentacja bedzie miata forme elektroniczng czy papierowa. W sytuacji, gdy
wymagane jest, aby osoba, do ktérej kierowany jest okreslony dokument sie z nim zapoznata
i/lub wyrazita na zgode na oswiadczenie w nim zawarte, wowczas rekomendowane jest
zachowanie papierowej formy w celach dowodowych.

Do dokumentacji wewnetrznej zaliczamy rejestr czynnosci przetwarzania, ktéry jest rejestrem
czynnosci przetwarzania danych osobowych, za ktére odpowiada ADO. Dokument ten musi
zawierac elementy wskazane w art. 30 ust. 1 RODO.

W sytuacji, gdy ADO wystepuje rowniez w charakterze podmiotu przetwarzajgcego powinien
takze prowadzié¢ rejestr kategorii czynnosci przetwarzania. Dokument ten musi zawierac
elementy wskazane w art. 30 ust. 2 RODO.

Sposoby technicznych zabezpieczen stanowig liste rozwigzan, jakie zostaty zastosowane,
w celu zabezpieczenia przetwarzanych danych osobowych. Lista ta stanowi element rejestru
czynnosci przetwarzania oraz oceny skutkéow dla ochrony danych.

19.1. LISTA OBOWIAZKOW WEWNETRZNYCH ADMINISTRATORA

19.1.1. Rejestr czynnosci przetwarzania i rejestr kategorii czynnosci przetwarzania
(odrebne dokumenty)

19.1.2. Sposoby technicznych zabezpieczen (element rejestru czynnosci przetwarzania
i oceny skutkéw dla ochrony danych)

19.1.3. Ocena skutkéw dla ochrony danych (odrebny zestaw dokumentéw)
19.1.4. Rejestr systemoéw — wzor (zatgcznik nr 1)
19.1.5. Powotanie I0D — wz6r (zatacznik nr 2)

19.1.6. Upowaznienie do przetwarzania danych i oswiadczenie o zachowaniu tajemnicy
— wzor (zatacznik nr 3)

19.1.7. Ewidencja oséb upowaznionych — wzér (zatgcznik nr 4)

19.1.8. Rejestr incydentow — wzor (zatacznik nr 5)

19.1.9. Opis incydentow i sposoby postepowania (zatgcznik nr 6)
19.1.10.0bowigzek informacyjny — wzor (zatacznik nr 7)

19.1.11.0bowigzek informacyjny — przyktady (zatgcznik nr 8)

19.1.12.Zgtoszenie w sprawie naruszenia ochrony danych osobowych (zatgcznik nr 9)
19.1.13.Zawiadomienie o naruszeniu ochrony danych osobowych (zatgcznik nr 10)
19.1.14.Zgoda na przetwarzanie wizerunku ucznia — wzdr (zatgcznik nr 11)

19.1.15. Plan ciagtosci dziatania (zatgcznik nr 12)



19.1.16. Zbior gtdéwnych zasad przetwarzania danych osobowych (zatgcznik nr 13)
19.2. LISTA OBOWIAZKOW ZEWNETRZNYCH ADMINISTRATORA

19.2.1. Umowy powierzenia przetwarzania danych osobowych — wzér (zatacznik nr 14)



Zatgcznik nr 2

Powotanie Inspektora Ochrony Danych

Zdniem ..o, funkcje Inspektora Ochrony Danych w Zespole Szkét Ogdlnoksztatcgcych Nr 3

(ul. Orawska 1, 70-131 Szczecin) obejmuje

Inspektor ochrony danych posiada kwalifikacje zawodowe, a w szczegdlnosci wiedze fachowg
na temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci wypetnienia zadan.

Administrator zapewnia, by inspektor ochrony danych byt wtasciwie i niezwtocznie wigczany
we wszystkie sprawy dotyczgce ochrony danych osobowych.

Administrator wspiera inspektora ochrony danych w wypetnianiu przez niego zadan,
zapewniajgc mu zasoby niezbedne do wykonania tych zadan oraz dostep do danych
osobowych i operacji przetwarzania, a takze zasoby niezbedne do utrzymania jego wiedzy
fachowej.

Administrator zapewnia, by inspektor ochrony danych nie otrzymywat instrukcji dotyczacych
wykonywania tych zadai. Nie jest on odwotywany ani karany przez administratora za
wypetnianie swoich zadan. Inspektor ochrony danych bezposrednio podlega najwyzszemu
kierownictwu administratora.

Inspektor ochrony danych petni funkcje punktu kontaktowego dla osdb, ktérych dane
dotyczg wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z
wykonywaniem praw im przystugujacych.

Inspektor ochrony danych jest zobowigzany do zachowania tajemnicy lub poufnosci co do
wykonywania swoich zadan.

Inspektor ochrony danych moze wykonywaé inne zadania i obowigzki. Administrator
zapewnia, by takie zadania i obowigzki nie powodowaty konfliktu intereséw.

Inspektor ochrony danych ma w szczegdlnosci nastepujgce zadania:

a) informowanie ADO oraz pracownikdw, ktérzy przetwarzajag dane osobowe,
o obowigzkach spoczywajgcych na nich na mocy przepiséw o ochronie danych
osobowych i doradzanie im w tej sprawie;

b) monitorowanie przestrzegania przepisow o ochronie danych osobowych oraz polityk
ADO w dziedzinie ochrony danych osobowych, w tym podziat obowigzkéw, dziatania
zwiekszajgce Swiadomos¢, szkolenia personelu uczestniczagcego w operacjach
przetwarzania oraz powigzane z tym audyty;



c) udzielanie na z7gdanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z przepisami o ochronie danych osobowych

d) wspodtpraca z organem nadzorczym;

e) petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, oraz w stosownych przypadkach prowadzenie konsultacji we
wszelkich innych sprawach,

a takze inne wynikajgce z Polityki ochrony danych ADO.

Inspektor ochrony danych wypetnia swoje zadania z nalezytym uwzglednieniem ryzyka
zZwigzanego z operacjami przetwarzania, majgc na uwadze charakter, zakres, kontekst i cele
przetwarzania.

w imieniu ADO



Zatqcznik nr 3
UPOWAZNIENIE
do przetwarzania danych osobowych

w systemie informatycznym lub w zbiorze w wersji papierowej

Zdniem ..o, UPOWAZNIaM Panig/Pana ......cccceeeveeerevereieseineesessseessssseasens

a) do obstugi systemu informatycznego Zespotu Szkdt Ogdlnoksztatcgcych Nr 3 (ul. Orawska 1, 70-
131 Szczecin) zgodnie z nadanymi uprawnieniami dostepowymi w zakresie niezbednym do realizacji
obowigzkéw stuzbowych na zajmowanym stanowisku lub zobowigzann umownych.

b) do obstugi zbiorow danych osobowych w Zespole Szkét Ogdlnoksztatcgcych Nr 3 (ul. Orawska 1,
70-131 Szczecin) w wersji papierowej zgodnie z zakresem obowigzkdw stuzbowych na zajmowanym
stanowisku lub zobowigzarn umownych.

Zobowigzuje Panig/Pana do przestrzegania przepiséw dotyczacych ochrony danych osobowych oraz
wprowadzonych i wdrozonych do stosowania przez Administratora Danych zasad ochrony danych
osobowych zawartych w Polityce ochrony danych Zespotu Szkét Ogdlnoksztatcgcych Nro 3
(ul. Orawska 1, 70-131 Szczecin).

Niniejsze upowaznienie traci moc najpdzniej z dniem odwotania, rozwigzania lub wygasniecia umowy
o prace, umowy zlecenia, umowy o dzieto lub innego stosunku prawnego.

[migjsce idata],cciicecececeeeeee s

w imieniu ADO

OSWIADCZENIE

Oswiadczam, iz zostatam/em zapoznana/y z przepisami dotyczacych ochrony danych osobowych,
w szczegdlnosci Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych), a takze ustawy z dnia 24.05.2018 r. o ochronie danych
osobowych oraz wprowadzonych i wdrozonych do stosowania przez Administratora Danych zasad
ochrony danych osobowych zawartych w Polityce ochrony danych w Zespole Szkot
Ogadlnoksztatcgcych Nr 3 (ul. Orawska 1, 70-131 Szczecin)



Zobowigzuje sie do:

zachowania w tajemnicy danych osobowych, do ktérych mam lub bede miat/a dostep
w zwigzku z wykonywaniem zobowigzan umownych lub obowigzkédw pracowniczych,

niewykorzystywania danych osobowych w celach pozastuzbowych i pozaumownych, o ile nie
Sg one jawne,

zachowania w tajemnicy sposobdw zabezpieczenia danych osobowych o ile nie sg one jawne,

korzystania ze sprzetu IT oraz oprogramowania wytgcznie w zwigzku z wykonywaniem
obowigzkéw pracowniczych lub zobowigzan umownych,

wykorzystywania jedynie legalnego oprogramowania pochodzacego od Administratora
Danych Osobowych,

nalezytej dbatosci o sprzet i oprogramowanie zgodnie z dokumentacjg ochrony danych
osobowych,

korzystania z urzadzen przenosnych zgodnie z dokumentacjg ochrony danych osobowych.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami, moze by¢
uznane przez Administratora danych osobowych za ciezkie naruszenie obowigzkéw pracowniczych
lub zobowigzan umownych w rozumieniu art. 52 § 1 pkt 1 Kodeksu Pracy oraz Kodeksu Cywilnego lub
za naruszenie przepiséw karnych ww. ustawy o ochronie danych osobowych.

podpis osoby upowaznionej



Zatgcznik nr 7
Obowigzek informacyjny zgodny z art. 13 ust. 1 RODO
(WZOR)

Administratorem Panstwa danych osobowych jest Zespét Szkét Ogdlnoksztatcgcych Nr 3 (ul.
Orawska 1, 70-131 Szczecin). Z Administratorem mozna skontaktowac sie listownie: ul. Orawska
1, e-mailowo: zso3@miasto.um.pl.

Inspektorem Ochrony Danych jest [...], z ktérym mozna sie skontaktowac [...].

Panstwa dane osobowe sg przetwarzane w celu [...] (*naleZy podac cel przetwarzania), na
podstawie [...]. (*nalezy podac¢ podstawe prawng przetwarzania np. art. 6 ust 1 pkt a/b/c/d/e
RODO,).

Odbiorcami Panstwa danych osobowych s3: [...] (*mozna wymienic¢ kategorie odbiorcow o ile
istniejq).

Panstwa dane osobowe beda przechowywane przez okres [..]. (*jezeli nie ma mozliwosci
wskazania okresu przechowywania nalezy podac kryterium ustalania tego okresu np. do czasu
wytonienia zwyciescy konkursu, do czasu zakoriczenia rekrutacji itd.).

Majg Panstwo prawo zgdania od Administratora dostepu do swoich danych osobowych, ich
sprostowania, usuniecia lub ograniczenia przetwarzania, prawo do niesienia sprzeciwu wobec
przetwarzania, a takze prawo do przenoszenia danych.

Jezeli przetwarzanie odbywa sie na podstawie zgody, majg Panstwo prawo do cofniecia zgody
w dowolnym momencie bez wptywu na zgodnosé z prawem przetwarzania, ktérego dokonano
na podstawie zgody przed jej cofnieciem.

Majg Panstwo prawo wnie$¢ skarge do organu nadzorczego, ktérym jest Prezes Urzedu Ochrony
Danych Osobowych, jedli uznajg Panstwo, iz przetwarzanie przez Administratora Parstwa
danych osobowych narusza przepisy dot. ochrony danych osobowych.

Podanie danych osobowych jest wymogiem ustawowym / umownym / warunkiem zawarcia
umowy. Sq Paristwo zobowiqgzani do podania danych (* jezeli osoba, ktérej dane dotyczq, jest
zobowigzana do ich podania nalezy wskazac ewentualne konsekwencje niepodania danych).



Zatqcznik nr 8

OBOWIAZEK INFORMACYJNY ZGODNY Z ART. 13 UST. 1 RODO

Klauzula informacyjna dla uczniéw i rodzicow — proces rekrutacji

Administratorem danych osobowych ucznidw i rodzicéw jest Zespot Szkét Ogdlnoksztatcgcych Nr
3 (ul. Orawska 1, 70-131 Szczecin). Z Administratorem mozna skontaktowac sie listownie: ul.
Orawska 1, e-mailowo: zso3@miasto.um.pl

Inspektorem Ochrony Danych jest [...], z ktdrym mozna sie skontaktowac [...].
Dane osobowe sg przetwarzane w celu przeprowadzenia rekrutacji do [...] , na podstawie:

a) art. 6 ust. 1 lit. c RODO, a doktadnie w celu wykonania obowigzku prawnego natozonego art.
13/14 oraz art. 130 i nast. ustawy z dnia 14 grudnia 2016 r. Prawo o$wiatowe (Dz.U.z 2017 r.,
poz., 59 ze zm.),

b) art. 9 ust. 2 lit. h RODO.

Odbiorcami danych osobowych sg upowaznieni pracownicy Administratora, podmioty, ktérym
nalezy udostepni¢ dane osobowe na podstawie przepiséw prawa, a takze te, ktéorym dane
zostang powierzone do zrealizowania celdw przetwarzania.

Dane osobowe pozyskane w procesie rekrutacji bedg przechowywane nie dtuzej niz do konca
okresu, w ktérym uczen bedzie uczeszczat bedzie do placéwki, a w przypadku nieprzyjecia do
placéwki — przez okres jednego roku.

Majg Panstwo prawo zgdania od Administratora dostepu do swoich danych osobowych, ich
sprostowania, usuniecia lub ograniczenia przetwarzania, prawo do niesienia sprzeciwu wobec
przetwarzania, a takze prawo do przenoszenia danych.

Majg Panstwo prawo wnies¢ skarge do organu nadzorczego, ktérym jest Prezes Urzedu Ochrony
Danych Osobowych, jesli uznajg Panstwo, iz przetwarzanie przez Administratora Panstwa
danych osobowych narusza przepisy dot. ochrony danych osobowych.

Podanie danych osobowych jest wymogiem ustawowym. W celu uczestniczenia w rekrutacji sg
Panstwo zobowigzani do podania danych. Niepodanie danych skutkuje odmowg uczestnictwa
w rekrutacji.

Klauzula informacyjna dla uczniéw i rodzicéw — po przyjeciu

Administratorem danych osobowych uczniéw i rodzicow jest Zespdt Szkot Ogdlnoksztatcgcych Nr
3 (ul. Orawska 1, 70-131 Szczecin). Z Administratorem mozna skontaktowac sie listownie:
ul. Orawska 1, e-mailowo: zso3@miasto.um.pl

Inspektorem Ochrony Danych jest [...], z ktérym mozna sie skontaktowac [...].

Dane osobowe s3 przetwarzane na podstawie:


mailto:zso3@miasto.um.pl

a) art. 6 ust. 1 lit. a i art. 9 ust. 2 lit. a RODO, tj. na podstawie zgody udzielonej w celach
okreslonych kazdorazowo w przekazywanych formularzach zgody, w tym w celu promowania
dziatalnosci placéwki oraz osiggnieé i umiejetnosci ucznia, a takze w celu zapewnienia udziatu
w zajeciach dodatkowych, korzystania z e-ustug [...], Zywienia ucznidw, korzystania z pomocy
psychologiczno-pedagogicznej, zawarcia umowy ubezpieczenia NNW;

b) art. 6 ust. 1 lit. ¢ RODO, tj. gdy przetwarzanie jest niezbedne do wypetnienia obowigzku
prawnego cigzgcego na placowce, w tym w zwigzku z realizacjg celéw dydaktycznych,
wychowawczych i opiekuficzych placéwki w celu wykonania obowigzkéw prawnych
natozonych art. 13/14 ustawy z dnia 14 grudnia 2016 r. Prawo oswiatowe (Dz.U. z 2017 r.,
poz., 59) takich, jak prowadzenie ewidencji ucznidw na potrzeby proceséw nauczania,
realizacja procesu nauczania, prowadzenie dziennika lekcyjnego, prowadzenie zadan
z zakresu opieki pielegniarskiej, zywienie uczniéw, prowadzenie zaje¢ dodatkowych,
realizacja zadan z zakresu BHP, wypozyczanie ksigzek z biblioteki szkolnej, prowadzenie
Swietlicy szkolnej;

c) art. 6 ust. 1 lit. f RODO, tj. przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie
uzasadnionych intereséw realizowanych przez placdwke, w tym w zwigzku ze stosowaniem
monitoringu w celu zapewnienia bezpieczenstwa ucznidw, pracownikdw i mienia placéwki,
prowadzeniem prac konserwatorskich i napraw infrastruktury informatycznej;

d) Art. 9 ust. 2 lit. h RODO w celu $wiadczenia opieki pielegniarskiej i profilaktyki zdrowia
uczniow, prowadzenia ewidencji uczniéw na potrzeby procesdw nauczania, realizacji procesu
nauczania, realizacji zadan z zakresu BHP.

Prawnie uzasadnione interesy realizowane przez Administratora w zwigzku z przetwarzaniem
danych to zapewnienie bezpieczeAstwa uczniéw i pracownikdw, a takie ochrony mienia
placéwki oraz zapewnienie prawidtowego funkcjonowania infrastruktury informatycznej
w szkole

Odbiorcami danych osobowych sg upowaznieni pracownicy Administratora, podmioty, ktdrym
nalezy udostepni¢ dane osobowe w celu wykonania obowigzku prawnego, a takze podmioty,
ktorym dane zostang powierzone do zrealizowania celéw przetwarzania.

Dane osobowe bedg przechowywane co najmniej do korica okresu, w ktérym uczen bedzie
uczeszczat do placéwki lub do czasu wycofania zgody, zgtoszenia sprzeciwu, a w kazdym razie
przez okres wskazany przepisami zwigzanymi z wypetnianiem obowigzku prawnego przez
placowke.

Majg Panstwo prawo zgdania od Administratora dostepu do swoich danych osobowych, ich
sprostowania, usuniecia lub ograniczenia przetwarzania, prawo do wniesienia sprzeciwu wobec
przetwarzania, a takze prawo do przenoszenia danych.

W przypadku danych przetwarzanych na podstawie zgody, majg Panstwo prawo do cofniecia
zgody w dowolnym momencie bez wptywu na zgodnos$é z prawem przetwarzania, ktérego
dokonano na podstawie zgody przed jej cofnieciem.

Majg Panstwo prawo wnie$¢ skarge do organu nadzorczego, ktérym jest Prezes Urzedu Ochrony
Danych Osobowych, jesli uznajg Panstwo, iz przetwarzanie przez Administratora Panstwa
danych osobowych narusza przepisy dot. ochrony danych osobowych.
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Podanie danych osobowych w celu wykonania przez Administratora obowigzku prawnego jest
wymogiem ustawowym. W celu uczeszczania ucznia do placéwki sg Panstwo zobowigzani do
podania danych. Niepodanie danych skutkuje niemoznoscig realizowania zadan przez placéwke
wzgledem ucznia. Podanie danych udostepnionych na podstawie zgody jest dobrowolne, a brak
zgody spowoduje niemoznos¢ zrealizowania zamierzonego celu, lecz nie wptynie na realizacje
gtdwnych zadan przez placéwke wzgledem ucznia.

Klauzula informacyjna dla kandydatéw do pracy

Administratorem Panstwa danych osobowych jest Zespdt Szkét Ogdlnoksztatcgeych Nr 3 (ul.
Orawska 1, 70-131 Szczecin). Z Administratorem mozna skontaktowaé sie listownie:
ul. Orawska 1, e-mailowo: zso3@miasto.um.pl

Inspektorem Ochrony Danych jest [...], z ktérym mozna sie skontaktowac [...].

Panstwa dane kontaktowe sg przetwarzane w celu przeprowadzenia rekrutacji na stanowisko
pracownicze do [...] , na podstawie:

a) art. 6 ust. 1 lit. ¢ RODO tj. gdy przetwarzanie jest niezbedne do wypetnienia obowigzku
prawnego cigzgcego na placéwce, w tym w zwigzku z wykonaniem obowigzkéw natozonych
art. 22 (1) par. 1 Kodeksu Pracy, art. 10 ust. 5 Karty Nauczyciela, art. 13/14 ustawy z dnia 14
grudnia 2016 r. Prawo oswiatowe (Dz.U. z 2017 r., poz., 59)

b) art. 6 ust. 1 lit. a RODO tj. na podstawie zgody udzielonej w celach okreslonych kazdorazowo
w przekazywanych formularzach zgody,

c) art. 6 ust. 1 lit. b RODO - podjecie dziatarn na zgdanie osoby, ktérej dane dotycza, przed
zawarciem umowy.

Odbiorcami danych sg upowaznieni pracownicy Administratora, podmioty, ktorym nalezy
udostepni¢ dane osobowe w celu wykonania obowigzku prawnego, a takze podmioty, ktérym
dane zostang powierzone do zrealizowania celéw przetwarzania.

Panstwa dane osobowe bedg przechowywane do zakorczenia procesu rekrutacji, chyba ze
wyrazg Panstwo zgode na ich przetwarzanie na potrzeby dalszych proceséw rekrutacyjnych.

Majg Panstwo prawo zgdania od Administratora dostepu do swoich danych osobowych, ich
sprostowania, usuniecia lub ograniczenia przetwarzania, prawo do niesienia sprzeciwu wobec
przetwarzania, a takze prawo do przenoszenia danych.

W przypadku danych przetwarzanych na podstawie zgody, majg Panstwo prawo do cofniecia
zgody w dowolnym momencie bez wptywu na zgodnos$¢ z prawem przetwarzania, ktérego
dokonano na podstawie zgody przed jej cofnieciem.

Majg Panstwo prawo wniesé skarge do organu nadzorczego, ktérym jest Prezes Urzedu Ochrony
Danych Osobowych, jesli uznajg Panstwo, iz przetwarzanie przez Administratora Panstwa
danych osobowych narusza przepisy dot. ochrony danych osobowych.

Podanie danych osobowych jest dobrowolne, ale w celu uczestniczenia w rekrutacji s3 Panstwo
zobowigzani do podania danych. Niepodanie danych skutkuje odmowa uczestnictwa
w rekrutacji.
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Klauzula informacyjna dla pracownikow

Administratorem Panstwa danych osobowych jest Zespdt Szkét Ogdlnoksztatcgcych Nr 3
(ul. Orawska 1, 70-131 Szczecin). Z Administratorem mozna skontaktowac sie listownie: ul.
Orawska 1, e-mailowo: zso3@miasto.um.pl

Inspektorem Ochrony Danych jest [...], z ktérym mozna sie skontaktowac [...].

Panstwa dane kontaktowe sg przetwarzane w celu nawigzania stosunku pracy, prowadzenia
ewidencji pracownikow zgodnie z Kodeksem Pracy, zgtoszenia pracownika i cztonkéw jego
rodziny do ZUS, ich aktualizacji oraz przekazywania informacji o zwolnieniach, prowadzenia
rozliczen z pracownikami i realizacji innych $wiadczen pracowniczych, naliczania potracen,
obliczania sktadek ZUS, na podstawie:

a) art. 6 ust. 1lit. ciart. 9 ust. 2 lit. b RODO tj. gdy przetwarzanie jest niezbedne do wypetnienia
obowigzku prawnego cigzgcego na placéwce oraz przetwarzanie jest niezbedne do
wypetnienia obowigzkéw i wykonywania szczegélnych praw przez administratora lub osobe,
ktorej dane dotyczg, w dziedzinie prawa pracy, zabezpieczenia spotecznego i ochrony
socjalnej, w tym w zwigzku z wykonaniem obowigzkéw natozonych art. 22 (1) par. 1 i 2
Kodeksu Pracy, art. 10 ust. 5 Karty Nauczyciela, art. 13/14 ustawy z dnia 14 grudnia 2016 r.
Prawo oswiatowe (Dz.U. z 2017 r., poz., 59), art. 1, 6 oraz 6a ustawy z dnia 13 pazdziernika
1998 r. o systemie ubezpieczen spotecznych,

b) art. 6 ust. 1 lit. a RODO tj. na podstawie zgody udzielonej w celach okreslonych kazdorazowo
w przekazywanych formularzach zgody,

c) art. 6 ust. 1 lit. b RODO - przetwarzanie jest niezbedne do wykonania umowy, ktérej strong
jest osoba, ktorej dane dotycza.

Odbiorcami danych sg upowaznieni pracownicy Administratora, podmioty, ktérym nalezy
udostepni¢ dane osobowe w celu wykonania obowigzku prawnego, a takze podmioty, ktérym
dane zostang powierzone do zrealizowania celéw przetwarzania.

Panstwa dane osobowe bedg przechowywane przez 50 lat od ustania stosunku pracy.

Majg Panstwo prawo zgdania od Administratora dostepu do swoich danych osobowych, ich
sprostowania, usuniecia lub ograniczenia przetwarzania, prawo do wniesienia sprzeciwu wobec
przetwarzania, a takze prawo do przenoszenia danych.

W przypadku danych przetwarzanych na podstawie zgody, majg Panstwo prawo do cofniecia
zgody w dowolnym momencie bez wptywu na zgodnosé z prawem przetwarzania, ktérego
dokonano na podstawie zgody przed jej cofnieciem.

Majg Panstwo prawo wnies¢ skarge do organu nadzorczego, ktérym jest Prezes Urzedu Ochrony
Danych Osobowych, jesli uznajg Panstwo, iz przetwarzanie przez Administratora Panstwa
danych osobowych narusza przepisy dot. ochrony danych osobowych.

Podanie danych osobowych jest wymogiem ustawowym - sg Panstwo zobowigzani do podania
danych. Niepodanie danych skutkuje odmowg nawigzania stosunku pracy.

Klauzula informacyjna dla oséb znajdujacych sie w zasiegu monitoringu


mailto:zso3@miasto.um.pl

Administratorem Panstwa danych osobowych jest Zespdt Szkét Ogdlnoksztatcgcych Nr 3
(ul. Orawska 1, 70-131 Szczecin). Z Administratorem mozna skontaktowac sie listownie: ul.
Orawska 1, e-mailowo: zso3@miasto.um.pl

Inspektorem Ochrony Danych jest [...], z ktérym mozna sie skontaktowac [...].

Dane osobowe sg przetwarzane w celu prowadzenia dziatan w zakresie zachowania
bezpieczenstwa i porzadku w placéwce, na podstawie art. 6 ust. 1 lit. f RODO.

Prawnie uzasadnione interesy realizowane przez Administratora to zapewnienie bezpieczeristwa
ucznidw i pracownikéw, a takze ochrony mienia placéwki.

Odbiorcami danych sg upowaznieni pracownicy Administratora, podmioty, ktérym nalezy
udostepni¢ dane osobowe w celu wykonania obowigzku prawnego, a takze podmioty, ktérym
dane zostang powierzone do zrealizowania celéw przetwarzania.

Dane osobowe pozyskane w drodze monitoringu bedg przechowywane do 3 miesiecy od dnia
nagrania.

Majg Panstwo prawo zgadania od Administratora dostepu do swoich danych osobowych, ich
sprostowania, usuniecia lub ograniczenia przetwarzania, prawo do niesienia sprzeciwu wobec
przetwarzania, a takze prawo do przenoszenia danych.

Majg Panstwo prawo wnies¢ skarge do organu nadzorczego, ktérym jest Prezes Urzedu Ochrony
Danych Osobowych, jesli uznajg Panstwo, iz przetwarzanie przez Administratora Parstwa
danych osobowych narusza przepisy dot. ochrony danych osobowych.

Podanie danych osobowych jest obowigzkowe. Niepodanie danych skutkuje odmowa wstepu na
teren placowki.
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Zatqcznik nr 9

(miejscowos¢, data)

Administrator danych

Urzad Ochrony Danych Osobowych
ul. Stawki 2

00-193 Warszawa

ZGtOSZENIE

W SPRAWIE NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Niniejszym w trybie art. 33 ogdlnego rozporzadzenia o ochronie danych, zgtaszam naruszenie ochrony
danych osobowych, ktére miato miejsce w dniu ... w ... .

Np. Przestanie przez pracownika wiadomosci e-mail do
bfednego adresata (nieznana osoba) zamiast do

wspofpracownika wraz z zatqgcznikiem w formacie pliku
Charakter naruszenia ochrony
1. Excel (niezabezpieczonego) zawierajgcego dane rodzicow
danych:
i uczniow (takie jak: imie i nazwisko, adres zamieszkania,

PESEL, nr. dowodu tozsamosci,, numer telefonu, adresy e-

mail )
Kategoria i przyblizona liczba Np. Wychowankowie, rodzice. Liczba o0séb, ktorych dane
2.
0s0b, ktorych dane dotycza: dotyczq ........

Liczba wpisdw, ktdrych dotyczy
3. Np. 821
naruszenie:




Np. Powstanie szkod majgtkowych u 0séb fizycznych,

Mozliwe konsekwencje takich jak utrata kontroli nad wtasnymi danymi
& naruszenia ochrony danych: osobowymi lub kradziez lub sfatszowanie toZzsamosci,
strata finansowa
Srodki zastosowane lub
proponowane w celu zaradzenia
naruszenia ochrony danych Np. Wdrozenie stosownych srodkdw kryptograficznych, w
. osobowych, w tym zastosowane | tym w tym pseudonimizacja, zakaz przesytania

srodki w celu zminimalizowania zatqcznikdw zawierajgcych dane osobowe w sposob
ewentualnych negatywnych niezabezpieczony.

skutkéw naruszenia ochrony

danych:
Np. ceveeeennn, , nr. telefonu: XXX XXX XXX, adres e-mail:
6. | Dane inspektora ochrony danych
iod@domena.pl
ettt
(podpis dyrektora)

*W przypadku zgtoszenia przekazanego organowi nadzorczemu po uptywie 72 godzin, administrator
danych zobowigzany jest do ztozenia wyjasnien w przedmiocie przyczyn opdznienia.




Zatqcznik nr 10

(miejscowos¢, data)

Administrator danych

ZAWIADOMIENIE

O NARUSZENIU OCHRONY DANYCH OSOBOWYCH

Niniejszym w trybie art. 34 ogdlnego rozporzadzenia o ochronie danych, zawiadamiam o naruszeniu
ochrony danych osobowych, ktére miato miejsce w dniu ... w ... .

Np. Przestanie przez pracownika wiadomosci e-mail do
bfednego adresata (nieznana osoba) zamiast do
wspofpracownika wraz z zatgcznikiem w formacie pliku
Charakter naruszenia ochrony
1. Excel (niezabezpieczonego) zawierajgcego dane rodzicow
danych:
i uczniow (takie jak: imie i nazwisko, adres zamieszkania,
PESEL, nr. dowodu tozsamosci,, numer telefonu, adresy e-

mail )

Np. Powstanie szkod majgtkowych u 0séb fizycznych,

Mozliwe konsekwencje takich jak utrata kontroli nad wtasnymi danymi
2.
naruszenia ochrony danych: osobowymi lub kradziez lub sfatszowanie tozsamosci,
strata finansowa
3 Srodki zastosowane lub Np. Wdrozenie stosownych srodkow kryptograficznych, w

proponowane w celu zaradzenia | tym w tym pseudonimizacja, zakaz przesytania




naruszenia ochrony danych zatgcznikdw zawierajgcych dane osobowe w sposob
osobowych, w tym zastosowane | niezabezpieczony.

srodki w celu zminimalizowania
ewentualnych negatywnych
skutkéw naruszenia ochrony

danych:

Np. ceeeeeenne , nr. telefonu: XXX XXX XXX, adres e-mail:
4. | Dane inspektora ochrony danych
iod@domena.pl

(podpis dyrektora)




Zatqcznik nr 11

(miejscowosc) (data)

(imie i nazwisko rodzica lub opiekuna prawnego)

ZGODA NA PRZETWARZANIE | WYKORZYSTANIE WIZERUNKU UCZNIA

1. Na podstawie art. 6 ust. 1 lit. a Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) wyrazam zgode na przetwarzanie przez
Zespdt Szkét Ogolnoksztatcgcych Nr 3 (ul. Orawska 1, 70-131 Szczecin) wizerunku mojego
dziecka ..cocevvevieeeeeeee, (podac imie i nazwisko dziecka) poprzez jego publikacje na stronie
internetowej placéwki i na jej profilu na portalu Facebook w celu promowania dziatalnosci
placowki oraz osiggniec i umiejetnosci dziecka.

2. Na podstawie art. 81 ustawy o prawie autorskim i prawach pokrewnych z dnia 4 lutego 1994 r.
(tekst jedn.: Dz.U. z 2017 r., poz. 880 ze zm.) wyrazam zgode na nieodptatne wykorzystanie
wizerunku mojego dziecka.........ccceueunuine (podac imie i nazwisko dziecka) przez Zespét Szkoét
Ogodlnoksztatcgcych Nr 3 (ul. Orawska 1, 70-131 Szczecin) w postaci zdje¢ i materiatéw
filmowych, zarejestrowanego w ramach zaje¢ przedszkolnych, wycieczek, konkursow, wyjs¢,
uroczystosci i innych wydarzen organizowanych przez Zespdt Szkdt Ogodlnoksztatcacych Nr 3
(ul. Orawska 1, 70-131 Szczecin). Zgoda obejmuje zamieszczanie zdje¢ i filméw na stronie
internetowej placéwki i na jej profilu na portalu Facebook w celu promowania dziatalnosci
placéwki oraz osiggniec i umiejetnosci dziecka.

(czytelny podpis rodzica lub opiekuna prawnego)



Zatgcznik nr 12

PLAN CIAGtOSCI DZIALANIA WRAZ Z WYKAZEM STOSOWANYCH ZABEZPIECZEN

W tej procedurze opisano, w jaki sposéb tworzone sg kopie zapasowe jednostek (komputerdéw,
serweréw) centrow danych i na jakich obszarach, w jaki sposéb mozna przywrécic pliki oraz w jaki
sposdb mozna odzyskac pliki w przypadku niedostepnosci podstawowego centrum danych.

Odpowiedzialno$¢ w tym zakresie ponosi kierownik organizacyjno-gospodarczy oraz personel IT.
Personel IT odpowiedzialny jest za:

1) Utrzymywanie serwerdw z kopig zapasows.

2) Ocena procesu tworzenia kopii zapasowej, przywracania i odzyskiwania co najmniej raz w roku.
3) Pomoc w rozwigzywaniu problemdw z btedami kopii zapasowej na poziomie aplikacji.

4) Administrowanie bazowg infrastrukturg pamieci masowej.

Kopie zapasowe danych przesytane sg na serwer szkoty, a nastepnie kopiowane na dysk przenosny,
ktéry przechowuje sie w szkolnym sejfie znajdujacy sie w ksiegowosci. Dane zabezpieczone sg 24 x 7,
a dostep jest zapewniany wytgcznie uprawnionemu personelowi.

Szkota stosuje rozwigzanie, ktdre chroni wszystkie dane i sprawia, ze s3 one fatwo dostepne,
niezaleznie od tego, czy sg to pliki IT, bazy danych czy systemy pocztowe. Struktura kopii zapasowej
powoduje, ze dane sg dostepne w dwdch kopiach. W przypadku btedéw zwigzanych z nosnikami
i / lub dyskami zapewnia to, ze utrata danych w systemie zapasowym jest niemozliwa i chroni przed
utratg danych w przypadku awarii, w ktdrej utracono wszystkie kopie pierwotne.

System wykorzystuje szyfrowanie danych. Szyfrowanie odbywa sie za pomoca oprogramowania do
tworzenia kopii zapasowych; stad dane sg wysytane i przechowywane w postaci zaszyfrowane;j.
Ponadto szyfrowanie Blowfish jest wykorzystywane jako standard.

Przywracanie wykonuje personel IT z zabezpieczonych nosnikéw.



e)

Zatgcznik nr 13

ZBIOR GLOWNYCH ZASAD PRZETWARZANIA DANYCH OSOBOWYCH W ZESPOLE SZKOt
OGOLNOKSZTALCACYCH NR 3 (ul. Orawska 1, 70-131 Szczecin)

Zasady korzystania z internetu

Uzytkownik zobowigzany jest do korzystania z internetu wytgcznie w celach stuzbowych.
Zabrania sie zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek programéw
nielegalnych oraz plikéw pobranych z niewiadomego Zrddta. Pliki takie powinny by¢ Sciggane
tylko za kazdorazowgq zgodg osoby upowaznionej do administrowania infrastrukturg IT i tylko w
uzasadnionych przypadkach.

Uzytkownik ponosi odpowiedzialno$¢ za szkody w infrastrukturze IT spowodowane przez
oprogramowanie instalowane z Internetu.

Zabrania sie wchodzenia na strony, na ktorych prezentowane s3g informacje o charakterze
przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo ze wzgledu na
zainstalowane na nich szkodliwe oprogramowanie infekujgce w sposdb automatyczny system
operacyjny komputera szkodliwym oprogramowaniem.

Zabrania sie w opcjach przegladarki internetowej witgcza¢ opcji autouzupetniania formularzy
i zapamietywania haset.

W przypadku korzystania z szyfrowanego potaczenia przez przegladarke, nalezy zwraca¢ uwage
na pojawienie sie odpowiedniej ikonki (ktédka) oraz adresu www rozpoczynajacego sie fraza
https://. W tej sytuacji nalezy ,klikng¢” na ikone ktodki i sprawdzié, czy witascicielem certyfikatu
jest wiarygodny wtasciciel.

Nalezy zachowal szczegdlng ostroznos¢ w przypadku podejrzanego Zzadania lub prosby
zalogowania sie na strone (np. na strone banku, portalu spotecznosciowego, e-sklepu, poczty
mailowej) lub podania naszych loginéw i haset, PIN-6w, numerdw kart ptatniczych przez
Internet.

I. Procedura rozpoczecia, zawieszenia i zakoniczenia pracy w systemie informatycznym

Przed przystgpieniem do pracy w systemie informatycznym uzytkownik zobowigzany sprawdzi¢
jest urzadzenie komputerowe i stanowisko pracy ze zwrdceniem uwagi, czy nie zaszty
okolicznosci wskazujgce na naruszenie ochrony danych osobowych.

W celu rozpoczecia pracy w systemie informatycznym uzytkownik
loguje sie do systemu operacyjnego przy pomocy identyfikatora i hasta

Niedopuszczalne jest uwierzytelnianie sie na hasto i identyfikator innego uzytkownika lub praca
w systemie informatycznym na koncie innego uzytkownika.

Podczas nieobecnosci przy stanowisku komputerowym nalezy wylogowac sie z systemu.

Ekrany monitoréw na stanowiskach, przy ktérych przetwarza sie dane osobowe, powinny by¢
ustawione w sposéb uniemozliwiajgcy dostep oséb nieupowaznionych do informacji na nich
wyswietlanych oraz konieczne jest stosowanie wygaszacza ekranu.

Zakonczenie pracy uzytkownika w systemie nastepuje po wylogowaniu sie z systemu.
Po zakonczeniu pracy uzytkownik zabezpiecza swoje stanowisko pracy, w szczegdlnosci
dokumenty i wydruki zawierajgce dane osobowe, przed dostepem osdb nieupowaznionych.



7.

Nosniki komputerowe na ktérych znajduja sie wazne dane (w tym dane osobowe) powinny by¢
oznaczone w sposob trwaty, jednoznaczny i czytelny oraz przechowywane w szafie zamykanej na
klucz.

Ill. Zasady uzytkowania komputeréw przenos$nych

1.

Kazdy Uzytkownik komputera przenosnego winien zapozna¢ sie z zasadami uzytkowania
komputerdw przenosnych oraz pisemnie zobowigzac sie do jego przestrzegania.

W przypadku przechowywania na komputerze przenosnym danych osobowych lub stanowigcych
tajemnice Pracodawcy, Uzytkownik zobowigzany jest do ich przechowywania na dysku
szyfrowanym, zabezpieczonym co najmniej 8- znakowym hastem (duze, mate litery, znaki
specjalne lub cyfry).

Na komputerach przenosnych przeznaczonych do zewnetrznych prezentacji multimedialnych nie
powinny, o ile jest to mozliwe, znajdowac sie dane osobowe lub stanowigce tajemnice
Pracodawcy.

W przypadku kradziezy lub zgubienia komputera przenosnego, Uzytkownik powinien
natychmiast powiadomié¢ o tym osobe odpowiedzialng za ochrone danych tj. ADO lub 10D,
zaznaczajac jednoczesnie, jakiego rodzaju dane byty na tym urzadzeniu przechowywane.

Uzytkownik zobowigzany jest do zabezpieczenia komputera przenosnego w czasie transportu,
a w szczegdlnosci:

1) zaleca sie przenoszenie go w specjalnym futerale;

2) zabrania sie pozostawiania komputera przenosnego w samochodzie podczas postoju
w miejscu publicznym bez nadzoru;

3) podczas jazdy samochodem zaleca sie przechowywanie komputera przenosnego pod tylnym
siedzeniem kierowcy.

W przypadku, gdy komputer przenosny pozostawiony jest w miejscu dostepnym dla osdéb
nieupowaznionych, Uzytkownik jest zobowigzany do stosowania kabla zabezpieczajgcego.
W szczegdlnosci dotyczy to zabezpieczenia komputera na stanowisku pracy, podczas konferencji,
prezentacji, szkolen, targow itp.

Komputery przenosne po zakoriczeniu pracy przechowuje sie wytacznie w szafkach zamykanych
na klucz.

Uzytkownik komputera przenosnego jest zobowigzany do regularnego tworzenia kopii
bezpieczenstwa danych na serwerze lub na okreslonych nosnikach (pendrive, CD, DVD). Nosniki
z takimi kopiami powinny by¢ przechowywane w bezpiecznym miejscu, z uwzglednieniem
ochrony przed dostepem osdb niepowotanych.

Pracujagc na komputerze przenosnym w miejscach publicznych i s$rodkach transportu,
Uzytkownik zobowigzany jest chroni¢ wyswietlane na monitorze informacje przed wgladem
0s6b nieupowaznionych.

IV. Zasady wynoszenia no$nikéw z danymi osobowymi poza szkote

1.

Uzytkownicy nie mogg wynosi¢ poza szkote bez zgody Administratora danych Zzadnych
wymiennych elektronicznych nosnikow informacji, tj. wymienne twarde dyski, pen-drive, ptyty
CD, DVD, pamieci typu Flash.



W sytuacjach koniecznych, za zgoda Administratora danych, wynoszone nosniki wymienne
muszg by¢ zaszyfrowane, a pliki opatrzone hastem.

Pracownikom nie wolno wynosi¢ poza szkote dokumentacji papierowej, zwierajacej dane
osobowe (dzienniki, arkusze ocen). W przypadku innej dokumentacji (prace klasowe, listy
uczestnikéw wycieczek, dokumentacja wycieczek) nalezy jg przenosi¢ w zamykanych teczkach
lub w innej bezpiecznej formie.

W przypadku przesytania dokumentacji j/w nalezy korzysta¢ z zaufanych firm kurierskich,
za pokwitowaniem i w opakowaniach gwarantujgcych niedostepnos¢ oséb trzecich.

V. Zabezpieczenie danych w systemie informatycznym

1.

3.

System informatyczny zabezpiecza sie :

a) przed dziataniem oprogramowania, ktdrego celem jest uzyskanie nieuprawnionego dostepu

do tego systemu poprzez stosowanie specjalistycznego oprogramowania

b) utratg danych spowodowang awarig lub zaktéceniami w sieci zasilajgcej

System informatyczny stuzacy do przetwarzania danych osobowych jest zabezpieczony przed
utratg danych spowodowanych awarig zasilania lub zaktdceniami w sieci zasilajgcej poprzez
stosowanie :

a) agregatéw awaryjnych UPS, ktére znajdujg sie w gabinecie dyrektora i wicedyrektora

sekretariacie, ksiegowosci

b) listew przepieciowych, potgczonych pomiedzy siecig zasilajgcg a komputerami

W celu ochrony systeméw przed szkodliwym oprogramowaniem - oprogramowanie
antywirusowe podlegajgce systematycznej aktualizacji musi by¢ zainstalowane na kazdym
stanowisku komputerowym.

W szkole stosuje sie aktywng ochrone antywirusowg na kazdym komputerze, na ktérem
przetwarzane sg dane osobowe.

Uzytkownicy systemu sg odpowiedziani za nieudostepnianie stanowisk pracy osobom
postronnym.

VI. Zasady zabezpieczania dokumentacji papierowej z danymi osobowymi

Upowaznieni pracownicy sg zobowigzani do stosowania tzw. , Polityki czystego biurka”. Polega
ona na zabezpieczaniu (zamykaniu) dokumentéw np. w szafach, biurkach, pomieszczeniach
przed kradziezg lub wglagdem oséb nieupowaznionych po godzinach pracy lub podczas ich
nieobecnosci w trakcie godzin pracy.

Upowaznieni pracownicy zobowigzani sg do niszczenia dokumentow i wydrukéw w niszczarkach
lub utylizacji ich w specjalnych bezpiecznych pojemnikach z przeznaczeniem do bezpiecznej
utylizacji.



3. Zabrania sie pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. na korytarzach, kserokopiarkach, drukarkach oraz w pomieszczeniach
ogoblnodostepnych.

4. Zabrania sie wyrzucania niezniszczonych dokumentdw na S$mietnik lub porzucania ich
na zewnatrz, np. na terenach publicznych miejskich.

VII. Zasady tworzenia kopii zapasowych

1. Zbiory danych osobowych w systemie informatycznych sg zabezpieczane przed utratg lub
uszkodzeniem za pomoca:

1) urzadzen zabezpieczajacych przed awarig zasilania lub zaktéceniami w sieci zasilajacej,
2) sporzadzania kopii zapasowych (kopie petne).

2. Petne kopie zapasowe zbioréw danych tworzone sg 2 razy w ciggu roku. Kopie systemu kadrowo
ptacowego catosciowe sporzadzane sg raz w miesigcu, a kopie przyrostowe raz dziennie.

3. W szczegdlnych sytuacjach, np. przed aktualizacjg lub zmiang oprogramowania lub systemu
nalezy wykona¢ bezwzglednie petng kopie zapasowg systemu.

4. Kopie zapasowe zbioréw danych nalezy okresowo sprawdzaé pod katem ich przydatnosci do
odtworzenia w przypadku awarii systemu. Za przeprowadzenie tych czynnosci odpowiada
wyznaczony pracownik.

5. Nosniki danych po ustaniu ich uzytecznosci nalezy pozbawi¢ danych lub zniszczy¢ w sposdb
uniemozliwiajacy odczyt danych.

6. Kopie catosciowe przechowywane sg przez 5 lat a kopie przyrostowe przez 1 miesigc.

VIII. Procedura niszczenia danych na nosnikach elektronicznych

1. W odniesieniu do nosnikéw przenosnych oraz nosnikdw danych zainstalowanych
w komponentach informatycznych — ztomowanych stosowane sg mechanizmy bezpiecznego
kasowania informaciji:

1) za pomoca specjalistycznego oprogramowania;
2) przy uzyciu demagnetyzacji;
3) poprzez fizyczne niszczenie (pociecie, spalenie) nos$nikow;
2. ADO lub IDO dokonuje kontroli prawidtowosci usuniecia informacji.
3. Nosniki usuwalne, ktére nie mogg by¢ ponownie wykorzystane, sg niszczone.

4. Za witasciwe skasowanie informacji zawartej na nosniku przenosnym lub w pamieci masowej
stacji roboczej odpowiada uzytkownik.

5. Za kasowanie informacji z pamieci masowych serwerdw oraz nosnikéw kopii archiwalnych
i zapasowych odpowiada administrator danych.

6. Niszczenie nosnika zostaje odnotowane w protokole zniszczenia.



IX. Procedura niszczenia danych na nosnikach papierowych

Dokumentacja papierowa niszczona jest w niszczarkach paskowych oraz w niszczarkach

o podwyzszonym standardzie.

X. Procedura napraw w serwisach zewnetrznych

1.

Komputery przeznaczone do naprawy nalezy wysyta¢ bez dyskdw a urzadzenia mobilne
bez kart pamieci.

W przypadku naprawy sprzetu z danymi osobowymi na nosniku nalezy je trwale usungc
z uzyciem specjalistycznego oprogramowania.

W przypadku naprawy sprzetu z danymi osobowymi na nosniku - rekomendowane jest zawarcie
specjalnego zapisu w umowie serwisowej, gwarantujgcego bezpieczng naprawe

W przypadku naprawy sprzetu z danymi osobowymi na nos$niku - rekomendowane jest
przekazywanie do naprawy uszkodzonego sprzetu z danymi zaszyfrowanymi na dysku / karcie
pamieci. Sprzet przekazywany jest do serwisu bez podawania hasta.

Rekomendowane jest korzystanie z serwisu, ktéry dokonuje napraw u klienta (umowy
gwarancyjne on-site)



Zatgcznik nr 14
Umowa powierzenia przetwarzania danych osobowych

zawarta dnia pomiedzy:

Zespotem Szkét Ogdlnoksztatcgecych Nr 3 (ul. Orawska 1, 70-131 Szczecin)
zwang w dalszej czesci umowy ,,Administratorem”

reprezentowang przez:

[...]

oraz

[...]
zwang w dalszej czeSci umowy ,,Podmiotem przetwarzajgcym”

reprezentowang przez:

[...]

§1
Powierzenie przetwarzania danych osobowych

1. Administrator powierza Podmiotowi przetwarzajgcemu dane osobowe w trybie art. 28
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych (zwanego w dalszej czesci ,,RODO”) do przetwarzania, na zasadach i w celu
okreslonym w niniejszej Umowie.

2. Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe
zgodnie z niniejszg umowg, RODO oraz z innymi przepisami prawa powszechnie
obowigzujgcego, ktére chronig prawa oséb, ktérych dane dotycza.

3. Podmiot przetwarzajgcy oswiadcza, iz stosuje srodki bezpieczenstwa spetniajgce wymogi
RODO.

§2
Zakres i cel przetwarzania danych

1. Podmiot przetwarzajgcy bedzie przetwarzat powierzone na podstawie umowy dane
klientow Administratora w postaci m.in.: imienia i nazwiska, firmy (nazwy); adresu
korespondencyjnego; numeru rachunku bankowego; numeru telefonu; adresu e-mail;
NIP-u; REGON-u; PESEL-u.

2. Na powyzszych danych bedg wykonywane operacje: zbierania, utrwalania,
organizowania, porzagdkowania, przechowywania, adaptowania lub modyfikowania,



pobierania, przegladania, wykorzystywania, ujawniania poprzez przesfanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie,
ograniczanie, usuwanie lub niszczenie w rozumieniu art. 4 pkt. 2 RODO (*nalezy wybrac
rodzaj operacji do ktérych Podmiot przetwarzajgcy bedzie uprawniony).

83
Obowigzki podmiotu przetwarzajgcego

Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ dane osobowe wytacznie na
udokumentowane polecenie Administratora — co dotyczy tez przekazywania danych
osobowych do panstwa trzeciego Ilub organizacji miedzynarodowej — chyba,
ze obowigzek taki naktada na nich prawo UE lub prawo panstwa cztonkowskiego,
ktoremu podlega Podmiot przetwarzajgcy. W takim przypadku przed rozpoczeciem
przetwarzania Podmiot przetwarzajgcy poinformuje Administratora o tym obowigzku
prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny
interes publiczny.

Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich $rodkdéw
technicznych i organizacyjnych zapewniajgcych adekwatny stopied bezpieczeidstwa
odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktérych
mowa w art. 32 RODO.

Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania
danych osobowych wszystkim osobom, ktére bedg przetwarzaty powierzone dane
w celu realizacji niniejszej umowy.

Podmiot przetwarzajgcy zobowigzuje sie zapewni¢ zachowanie w tajemnicy,
(o ktérej mowa w art. 28 ust 3 pkt b RODO) przetwarzanych danych przez osoby, ktére
upowaznia do przetwarzania danych osobowych w celu realizacji niniejszej umowy,
zaréwno w trakcie zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego ustaniu.
Podmiot przetwarzajgcy po zakoriczeniu $wiadczenia ustug zwigzanych

z przetwarzaniem usuwa/ zwraca (*niepotrzebne skresli¢) Administratorowi wszelkie
dane osobowe oraz usuwa wszelkie ich istniejgce kopie, chyba ze prawo Unii lub prawo
panstwa cztonkowskiego nakazujg przechowywanie danych osobowych.

W  miare mozliwosci Podmiot przetwarzajgcy pomaga  Administratorowi
w niezbednym zakresie wywigzywac sie z obowigzku odpowiadania na zgdania osoby,
ktorej dane dotyczg oraz wywigzywania sie z obowigzkow okreslonych w art. 32-36
RODO.

Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwtoki zgtasza je Administratorowi, nie pdzniej niz w ciggu 24 h.

Podmiot przetwarzajgcy udostepni Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkéw okreslonych w art. 28 RODO oraz umozliwi
Administratorowi  lub  audytorowi  upowazinionemu  przez = Administratora
przeprowadzanie audytow, w tym inspekcji — na zasadach okreslonych w niniejszej
Umowie, i przyczyni sie do nich.



8§84
Prawa Administratora

Administrator zgodnie z art. 28 ust. 3 pkt h) RODO ma prawo dokonania audytu, czy
srodki zastosowane przez Podmiot przetwarzajgcy przy przetwarzaniu i zabezpieczeniu
powierzonych danych osobowych spetniajg postanowienia umowy.

Administrator dokona audytu w godzinach pracy Podmiotu przetwarzajacego a Podmiot
przetwarzajacy wezmie w nim konstruktywny udziat.

Audyt dotyczy¢ bedzie przetwarzania danych na mocy umowy gtéwnej w celu wskazania
zgodnosci z obowigzkami przewidzianymi w art. 28 RODO.

Warunkiem przeprowadzenia audytu jest zawiadomienie Podmiotu przetwarzajgcego
w terminie nie krétszym niz 14 dni przed planowanym terminem jego przeprowadzenia.
Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkéw okreslonych w art. 28 RODO.

Administratorowi przystuguje prawo kierowania zapytan do Podmiotu przetwarzajgcego
w zakresie prawidtowosci wykonania obowigzkéw dotyczacych zabezpieczenia
powierzonych mu na podstawie niniejszej Umowy danych. Podmiot przetwarzajacy
zobowigzuje sie udzieli¢ odpowiedzi na zapytanie w terminie 14 dni od daty wptyniecia
zapytania.

Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas
audytu w terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni.

. Jezeli Podmiot przetwarzajgcy podzleca obowigzki wynikajgce z niniejszej Umowy, musi

uwzgledni¢ prawa dotyczgce audytow w Umowie zawartej z podwykonawcy, aby
umozliwi¢ Administratorowi efektywne audytowanie zgodnosci.

§5
Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objete niniejszg umowg do
dalszego przetwarzania podwykonawcom po uzyskaniu uprzedniej szczegdétowej badz
ogolnej pisemnej zgody Administratora.

Podwykonawca, o ktéorym mowa w §4 ust. 1 Umowy winien spetnia¢ te same gwarancje
i obowigzki jakie zostaty natozone na Podmiot przetwarzajacy w niniejszej Umowie.
Podmiot przetwarzajgcy ponosi petng odpowiedzialnos¢ wobec Administratora za nie
wywigzanie sie ze spoczywajgcych na podwykonawcy obowigzkéw ochrony danych.

§6
Odpowiedzialno$¢ Podmiotu przetwarzajgcego

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig umowy, a w szczegdlnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.

Podmiot przetwarzajagcy zobowigzuje sie do niezwtocznego poinformowania
Administratora danych o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym



lub sadowym, dotyczagcym przetwarzania przez Podmiot przetwarzajgcy danych
osobowych okreslonych w umowie, o jakiejkolwiek decyzji administracyjnej lub
orzeczeniu dotyczacym przetwarzania tych danych, skierowanych do Podmiotu
przetwarzajacego, a takize o wszelkich planowanych, o ile s3 wiadome, lub
realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie
przetwarzajagcym tych danych osobowych, w szczegdlnosci prowadzonych przez
inspektorow upowaznionych przez Prezesa Urzedu Ochrony Danych Osobowych.
Niniejszy ustep dotyczy wylgcznie danych osobowych powierzonych przez
Administratora danych.

§7
Czas obowigzywania umowy

Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas nieokreslony/okreslony* od

Kazda ze stron moze wypowiedzie¢ niniejszg umowe z zachowaniem ......... okresu
wypowiedzenia.

§8
Rozwigzanie umowy

Administrator danych moze rozwigzac niniejszg umowe ze skutkiem natychmiastowym
gdy Podmiot przetwarzajacy:
a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli
nie usunie ich w wyznaczonym terminie;
b) przetwarza dane osobowe w sposdb niezgodny z umowg;
c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych.

§9
Zasady zachowania poufnosci

Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich
informacji, danych, materiatow, dokumentéw i danych osobowych otrzymanych
od Administratora danych i od wspétpracujgcych z nim oséb oraz danych uzyskanych
w jakikolwiek inny sposdb, zamierzony czy przypadkowy w formie ustnej, pisemnej lub
elektronicznej (,,dane poufne”).

Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych nie bedg one wykorzystywane, ujawniane ani
udostepniane bez pisemnej zgody Administratora danych w innym celu niz wykonanie
Umowy, chyba ze koniecznos¢ ujawnienia posiadanych informacji wynika
z obowigzujgcych przepiséw prawa lub Umowy.

8§10



Postanowienia koncowe

Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach dla kazdej ze

stron.

W sprawach nieuregulowanych zastosowanie bedg miaty przepisy prawa polskiego oraz
RODO.

Sadem wifasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej umowy bedzie
wtasciwy rzeczowo sad w [...].

Administrator Podmiot przetwarzajgcy



